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Auftragsverarbeitung
gem. Art. 28 EU-DS-GVO

Vereinbarung

zwischen

Firma/ Behorde:

Name Ansprechpartner:

StraBe und Hausnummer:

Postleitzahl und Ort:

(nachstehend Auftraggeber genannt)

und

Form-Solutions GmbH
Bahnhofstrafle 10
76137 Karlsruhe

(nachstehend Auftragnehmer genannt)

wird folgender Vertrag Gber Auftragsverarbeitung nach Art. 28 Abs. 3 und den weiteren Bestimmungen der
Verordnung 2016/79 EU (EU-Datenschutz-Grundverordnung) [i.F.: ,EU-DS-GVQO“] sowie sonstiger an-

wendbarer datenschutzrechtlicher Bestimmungen geschlossen:

Dieses Dokument besteht aus dieser Vereinbarung und den folgenden Anlagen:

Anlage 1: Technisch organisatorische Mallinahmen Form-Solutions

Anlage 2: Technisch organisatorische Ma3nahmen Hetzner Online

Anlage 3: Technisch organisatorische Mainahmen T-Systems International

Anlage 4: Technisch organisatorische MalRnahmen 1und1
Anlage 5: Technisch organisatorische Malinahmen TeamViewer
Anlage 6: Technisch organisatorische Mal3hahmen LogMeln

Anlage 7: Unterauftragsverarbeiter des Auftragnehmers
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§ 1 Gegenstand und Dauer des Auftrags, Auftragsinhalt

1. Inhalt

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Inhalt des Vertra-
ges ist die Regelung aller datenschutzrechtlichen Fragen zwischen Auftraggeber und Auftragnehmer.

Definitionen:

Die Parteien sind Ubereingekommen, dass in Erganzung zu den in diesem Text verwendeten Begrifflich-
keiten, fir deren Bedeutung ihre Verwendung im Kontext der anwendbaren datenschutzrechtlichen Best-
immungen mafRgeblich sein soll, fir Zwecke dieser Vereinbarung lber die Verarbeitung personenbezoge-
ner Daten im Auftrag die folgenden Begriffe die nachstehend gefasste Bedeutung haben sollen:

»Leistungsvereinbarung“

Dies ist eine zivilrechtliche Vereinbarung ungeachtet ihrer vertragstypologischen Einordnung, welche sich
auf den Austausch von Leistungen zwischen dem Auftraggeber und dem Auftragnehmer bezieht, die eine
Verarbeitung personenbezogener Daten zum Gegenstand haben oder eine solche Leistung zum Gegen-
stand haben, bei denen eine Kenntnisnahme von personenbezogenen Daten durch den Auftragnehmer
oder von diesem beauftragte Dritte jedenfalls nicht ausgeschlossen werden kann.

Eine solche zivilrechtliche Vereinbarung kann jeder Leistungs-(Rahmen)-Vertrag sein, aber auch der je-
weils gultige, zeitlich erstdatierende von mehreren Leistungsscheinen entsprechend der nachfolgenden
Definition eines Leistungsscheins.

»Leistungsschein“

Dies ist ungeachtet ihrer vertragstypologischen Einordnung eine zivilrechtliche Vereinbarung tber die Er-
bringung von Leistungen durch den Auftragnehmer fur den Auftraggeber, welche in der Regel die Bereit-
stellung einer Softwarelésung oder mehrerer Softwareldésungen fiir den kommunalen Bereich aus dem
Portfolio des Auftragnehmers einschlieBlich ihrer ggfs. auch im Einzelfall beauftragten Nebenleistungen
zum Gegenstand hat, wobei eine Verarbeitung personenbezogener Daten durch den Auftragnehmer ge-
genstandlich ist oder eine Kenntnisnahme von personenbezogenen Daten durch den Auftragnehmer oder
von diesem beauftragten Dritten jedenfalls nicht auszuschlielRen ist. Im Regelfall wird fur die Bereitstellung
eines Softwareprodukts durch den Auftragnehmer ein Leistungsschein abgeschlossen.

2. Gegenstand des Auftrags

Gegenstand des Auftrags zum Datenumgang ist die Bereitstellung der Anwendung Form-Solutions An-
tragsmanagement 4.0.

3. Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des bestehenden Vertragsverhaltnisses.

4. Art und Zweck der vorgesehenen Verarbeitung von Daten

Bereitstellung und Veroffentlichung elektronischer Frageapplikationen zur Erhebung, Ubermittiung und Be-
reitstellung von Daten jeglicher Art. (Beispiele: Erheben, Erfassen, Organisation, Ordnen, Speicherung,
Anpassung oder Verédnderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittiung, Ver-
breitung oder eine andere Form der Bereitstellung, Abgleich oder Verkniipfung, Einschrdnkung, Léschen
oder Vernichtung von Daten).

5. Ort der Datenverarbeitung

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. EU-DS-
GVO erflllt sind.
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6. Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten / -kategorien: Formu-
larinhaltsdaten jeglicher Art zum Zwecke der Weiterleitung an die jeweilige Kommune im Auftrag. Fir wel-
che Geschaftsprozesse dieser Dienst in Anspruch genommen wird unterliegt im Einzelfall der Entschei-
dungsbefugnis der nutzenden Behdrde.

7. Kategorien betroffener Personen

Der Kreis der Betroffenen wird von den nutzenden Behdrden im Einzelfall festgelegt.

§ 2 Pflichten / Kontrollrecht des Auftraggebers

1. Der Auftraggeber ist allein verantwortlich fur die Beurteilung der rechtlichen Zulassigkeit der im Rahmen
des Auftragsverhaltnisses durchzufiihrenden Verarbeitung durch den Auftragnehmer im Hinblick auf die
Regelungen der EU-Datenschutz-Grundverordnung und anderer einschlagiger Vorschriften Gber den
Datenschutz.

2. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auf-
tragnehmers nach Art. 28 EU-DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen MaRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann z.B. auch erfol-
gen durch:

- Die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 EU-DS-GVO
- Die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 EU-DS-GVO

- Aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprufer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsaudi-
toren)

- Eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grund-
schutz, ISO 27001).

Fir die Ermoéglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergu-
tungsanspruch in angemessener Hohe geltend machen.

Die Verarbeitung von Daten in Privatwohnungen ist gestattet. Auch dort werden die datenschutzrechtli-
chen Vorschriften eingehalten.

3. Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder Unregelmafigkeiten
bei der Prifung der Auftragsergebnisse feststellt.

"
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§ 3 Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 EU-DS-GVO,; insofern gewahrleistet er insbesondere die Einhaltung folgender Vor-
gaben:

1.
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Schriftliche Bestellung eines Datenschutzbeauftragten, soweit gesetzlich erforderlich. Als Datenschutz-
beauftragter ist beim Auftragnehmer Herr Frederick Kubin, datenschutz.com GmbH, Pappelallee 78/79
10437 Berlin, E-Mail: datenschutzbeauftragter@form-solutions.de, bestellt. Ein Wechsel des Daten-
schutzbeauftragten ist dem Auftraggeber unverzuglich mitzuteilen.

Die Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 EU-DS-GVO wird gewahrt. Der Auf-
tragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Diese gelten auch nach Beendigung des Auftrags fort.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatori-
schen MaRnahmen geman Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DS-GVO [Einzelheiten in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfiil-
lung ihrer Aufgaben zusammen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisa-
torischen MaRnahmen, um zu gewabhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Personen gewahrleistet wird.

Der Auftragnehmer verarbeitet personenbezogene Daten des Auftraggebers ausschlief3lich im Rahmen
der vertraglich festgelegten Weisungen und der speziellen Einzelweisungen des Auftraggebers, sofern
er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedsstaaten, dem der
Auftragnehmer unterliegt, hierzu verpflichtet ist (beispielsweise bei Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehdrden). In einem solchen Fall teilt der Auftragnehmer dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen o6ffentlichen Interesses verbietet. Er verwendet die zur Datenverarbeitung
Uberlassenen Daten nicht fir andere Zwecke und bewahrt sie nicht langer auf, als es der Auftraggeber
bestimmt. Die Obergrenze fiir die Vorhaltezeit jeglicher Antragsdaten betragt 180 Tage; nach die-
ser Frist noch vorhandene Antragsdaten werden automatisiert geloscht.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen Datenschutzvorschrif-
ten verstoldt, hat er den Auftraggeber unverziglich darauf hinzuweisen.

Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszuset-
zen, bis sie durch den Weisungsberechtigten beim Auftraggeber bestatigt oder gedndert wird.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Ausklnfte zu erteilen, soweit dessen
Unterlagen und Daten betroffen sind.

Der Auftragnehmer fiihrt das Verzeichnis der Verarbeitungstatigkeit gem. Art. 30 Abs. 2 EU-DS-GVO
und stellt dies auf Anfrage dem Auftraggeber zur Verfligung. Der Auftraggeber stellt dem Auftragnehmer
die hierzu erforderlichen Informationen zur Verfligung.

Der Auftragnehmer unterstitzt den Auftraggeber seinerseits bei der Erstellung des Verzeichnisses nach
Art 30 Abs. 1 EU-DS-GVO.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
EU-DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten.
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9. Fir Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehl-
verhalten des Auftragnehmers zurtickzufuhren sind, kann der Auftragnehmer eine Vergitung in ange-
messener Hohe beanspruchen.

10. Der Auftragnehmer informiert den Auftraggeber unverziiglich Gber Kontrollhandlungen und Ma3nhahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustan-
dige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbei-
tung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Etwaig anfallende Mehrkosten fir den Auftragnehmer im Rahmen dieser Pflichten sind diesem durch
den Auftraggeber zu ersetzen.

§ 4 Ruckgabe und Loschung

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Datenverarbei-
tung erforderlich sind, sowie Kopien, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungsfristen
erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftragge-
ber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vor-
heriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tUber das Vertragsende hin-
aus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

§ 5 Unterauftragsverhaltnisse

1. Der Auftragnehmer darf Unterauftragsverarbeiter (weitere Auftragsverarbeiter) nur nach vorheriger
Zustimmung des Auftraggebers beauftragen.

2. Der Auftraggeber stimmt der Beauftragung der in Anlage 2 aufgeflihrten Unterauftragsverarbeiter zu
unter der Bedingung einer vertraglichen Vereinbarung nach Mafigabe des Art. 28 Abs. 2 bis 4, 9 EU-
DS-GVO, welche sowohl schriftlich als auch in einem elektronischen Format erfolgen kann.

3. Vor Hinzuziehung weiterer oder Ersetzung aufgefiihrter Unterauftragsverarbeiter informiert der Auf-
tragnehmer den Auftraggeber eine angemessene Zeit (mindestens vier Wochen) vorab schriftlich oder
in Textform.

4. Der Auftraggeber kann gegen die Anderung — innerhalb einer angemessenen Frist, jedoch nicht langer
als 2 Wochen — aus wichtigem datenschutzrechtlichem Grund — gegentiber der vom Auftragnehmer
bezeichneten Stelle Einspruch erheben. Erfolgt kein Einspruch innerhalb der Frist gilt die Zustimmung
zur Anderung als gegeben. Bei unberechtigtem Einspruch kann es zu entsprechenden Verzégerungen
bei der Erbringung der Leistung nach dem Hauptvertrag kommen. Fir eine aus einem unberechtigten
Einspruch resultierende Einschrankung der Vertragsleistungen ist der Auftragnehmer nicht verant-
wortlich.
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5. Hat der Auftraggeber aufgrund eines wichtigen datenschutzrechtlichen Grundes berechtigt Einspruch
gegen einen Unterauftragsverarbeiter erhoben und ist eine einvernehmliche Lésungsfindung zwischen
den Parteien auch auf anderem Wege aufgrund von wichtigen datenschutzrechtlichen Griinden nicht
moglich, steht dem Auftragnehmer ein Sonderkindigungsrecht zu.

6. In Ausnahmefallen ist auch eine nachtragliche Einigung zwischen den Parteien mdglich. Der Auftrag-
nehmer hat den Auftraggeber in diesem Fall unverziglich Uber den Einsatz eines Unterauftragsverar-
beiters zu informieren.

7. Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auRerhalb der EU / des EWR, stellen
Auftraggeber und Auftragnehmer die datenschutzrechtliche Zulédssigkeit durch entsprechende Maf-
nahmen sicher.

8. Eine weitere Auslagerung durch den Unterauftragsverarbeiter bedarf der ausdriicklichen Zustimmung
des Hauptauftragnehmers (mindestens Textform); sadmtliche vertragliche Regelungen zu den Daten-
schutzpflichten in der Vertragskette sind auch dem weiteren Unterauftragsverarbeiter aufzuerlegen.

9. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleis-
tungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistun-
gen oder die Entsorgung von Datentragern sowie sonstige Mallnahmen zur Sicherstellung der Ver-
traulichkeit, Verflgbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbei-
tungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Neben-
leistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmanah-
men zu ergreifen.

§ 6 Weisungsrechte

Die Verarbeitung der Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinbarungen und nach
Weisung des Auftraggebers. Der Auftraggeber erteilt alle Weisungen und Auftrage in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Der Auftraggeber behalt sich im Rahmen der in die-
ser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art, Umfang
und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann. Anderungen
des Verarbeitungsgegen-standes und Verfahrensanderungen sind gemeinsam abzustimmen und in schrift-
licher oder elektronischer Form zu dokumentieren.

Mundliche Weisungen bestatigt der Auftraggeber unverzuglich schriftlich oder in einem dokumentierten
elektronischen Format.

§ 7 Rechte betroffener Personen

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung ein-
schranken. Soweit eine betroffene Person sich diesbezuglich unmittelbar an den Auftragnehmer wen-
det, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

2. Etwaige dem Auftragnehmer hierdurch entstehende Mehrkosten sind diesem durch den Auftraggeber
zu erstatten.
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§ 8 Technisch-organisatorische MaRnahmen

1. Die in der Anlage 1 beschriebenen technischen und organisatorischen MalRnahmen werden als ver-
bindlich festgelegt.

Der Auftragnehmer hat damit die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 EU-DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um Malnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die
Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlich-
keit und Schwere des Risikos fir die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32
Abs. 1 EU-DS-GVO zu berticksichtigen.

2. Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Malknahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen nicht unterschritten wer-
den. Uber wesentliche Anderungen ist der Auftraggeber vorab zu informieren; diese sind vom Auftrag-
nehmer schriftlich oder in einem elektronischen Format nachvollziehbar zu dokumentieren.

3. Soweit die beim Auftragnehmer getroffenen Sicherheitsmaflinahmen den Anforderungen des Auftrag-
gebers nicht geniigen, benachrichtigt er den Auftraggeber unverziglich. Entsprechendes gilt fir Sto-
rungen, VerstoRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutz-
rechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie bei Verdacht auf Daten-
schutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten.

§ 9 Haftung

Fir die Haftung aufgrund von Verletzungen der Datenschutzbestimmungen oder diesem Auftragsverarbei-
tungsvertrag gelten die gesetzlichen Vorschriften, sofern in den fir die vertragsgegenstandlichen Leistun-
gen geltenden Vertragsdokumenten keine abweichende Haftungsvereinbarung getroffen wurde.

Der Auftraggeber ist gemdR den datenschutzrechtlichen Bestimmungen verpflichtet, seine verof-
fentlichten Frageapplikationen z.B. durch Datenschutzerkldrung, Impressum und Einwilligungser-
klarung zu deklarieren. Der Auftragnehmer hélt zu diesem Zweck in der Administrationsoberflache
entsprechende Verwaltungsmaoglichkeiten vor. Kommt er dieser Verpflichtung nicht nach, so stelit
er den Auftragnehmer beziiglich diesbeziiglicher Rechts- und Haftungsrisiken frei.

§ 10 Sonstiges

1. Anderungen und Erganzungen dieses Auftragsverarbeitungsvertrags und seiner Bestandteile — ein-
schliellich etwaiger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung,
die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Dies gilt auch
fur den Verzicht auf dieses Formerfordernis.

2. Der Gerichtsstand fir beide Parteien ist der Sitz des Auftragnehmers.

3. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der Ver-
einbarung im Ubrigen nicht.
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Fiir den Auftraggeber:

Datum, Ort, Unterschrift

Name, Rolle

Fur den Auftragnehmer:

.z:' e

Bahnhofstrale 10 | 76137 Karlsrahe
Tel., +49 721 754055-0 | Fax: +49 /21 754055-717
Olaf R?hs'_:_OCk E-Mail: info@form-solutions.de
GeSChaﬂSﬂ_{ *“www.form-solutions.de®:
Form-Solutior MDH '
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ANLAGE 1

Technische organisatorische
MaBnahmen Form-Solutions GmbH

1. Zutrittskontrolle

- Lage der Raume: Biros und EDV - Raum sind abgesichert durch: Turschldsser, elektronische
Tuaroffner, elektronische Zugangskontrolle ist in Vorbereitung. Der Serverraum (Server der Form-
Solutions Buroinfrastruktur, Testserver, Demoserver) verfligt Gber eine zusatzliche Riegeltir, zu
der nur die Geschaftsfiihrung und Administratoren Zutritt haben. Das Fenster des Serverraums ist
zusatzlich vergittert. Der Serverraum befindet sich in einem geschiitzten Gewdlbekeller mit Hoch-
wasserschutzmaflinahmen. Der Serverraum ist zusatzlich videolberwacht mit Alarmierungsfunk-
tion.

- VerschlieBbarkeit der Raume: Es erfolgt ein Auf- und AbschlielRen bei Arbeitsbeginn und -ende.
Quittierung der Schliisselausgabe bei der Geschéaftsfiihrung. Ein geregeltes Konzept der Schlis-
selverwaltung liegt vor.

- Uberwachungseinrichtung: Serverraum und Eingangsbereich werden videoiiberwacht inkl. Be-
wegungssensoren und Alarmfunktion

- Schriftliche Festlegungen zur Zugangsberechtigung: Klare Trennung von Publikums - und Be-
arbeitungszonen. Besucher mussen sich anmelden und einen Besucherausweis tragen. Dokumen-
tation der Besucher. Alle Mitarbeiter sind mit einem Transponder fiur die elektronische Zutrittsge-
wahrung ausgestattet.

- Reinigungs- und Wartungsarbeiten: Eine Datenschutzerklarung und -verpflichtung des Reini-
gungsunternehmens liegt vor. Sonstige Dienstleister nur mit entsprechender Beaufsichtigung.

- Anwesenheitskontrollen: Wird protokolliert durch Ein- und Ausstempeln zu Arbeitsbeginn und -
ende sowie bei den Pausenzeiten.

- Sicherheit bei Heimarbeiten/Telearbeiten: Datenverarbeitung von personenbezogenen Daten
nur auf Geraten, die von der Firma zur Verfiigung gestellt werden. Verschlisselung der Festplatten
der Geréte. Zugriff auf Firmennetzwerk nur Uber VPN. USB Speicher zur Datenhaltung verboten.
Voraussetzung fur die Erlaubnis von ,mobilem arbeiten® ist die Akzeptanz einer Vereinbarung zum
»,mobilen arbeiten®. Diese regelt unter anderem die Verantwortlichkeit fir die sichere Infrastruktur
sowie die Kontrollrechte des Arbeitgebers und der Datenschutzbehdrden.

2. Zugangskontrolle

- Firewall und Datenschutz: Zentrale Firewall. Die Clients verfligen Uber einen Virenschutz.

- Benutzeridentifikation und Passwortverfahren: Ausreichend sichere Passworter werden ver-
wendet. Ein regelmafRiger Passwortwechsel ist verpflichtend. Eine Anforderungsdefinition zu si-
cheren Passwortern liegt vor.

- Systemsperrung: Sperrung der Bildschirme nach 15min Inaktivitat. Sperren der Bildschirme bei
Verlassen des Arbeitsplatzes ist Pflicht. Falscheingabe eines Passworts hat eine zeitliche Verzd-
gerung fur einen Neuversuch zur Folge.
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- Benutzerkennungen: Jeder Mitarbeiter hat ein eigenes Benutzerkonto mit individuellen Zugriffs-
rechten. Zentrale Verwaltung via ActiveDirectory.

- Verschlisselung: Festplatten in mobilen Endgeraten werden verschlisselt via AES256 Verfah-
ren.

- Gerateanschliisse: Der Einsatz von externen Speichermedien wie z.B. USB-Sticks ist verboten.

3. Zugriffskontrolle

- Berechtigungskonzept und Zugriffsrechte: Es existieren verschiedene Berechtigungen fiir Aus-
wertungen, Kenntnisnahmen und Léschungen sowie Datenexport.

- Schutz gegen unberechtigte Zugriffe: Samtliche Datenhaltung erfolgt verschlisselt. Firewall
System ist vorhanden. Penetrationstests unseres Antragsmanagements werden von diversen Kun-
den in regelmaRigen Absténden in deren Auftrag realisiert. Erkenntnisse dieser Penetrationstests
laufen in die aktuellen Entwicklungen mit ein.

- Uberwachung und Protokollierung: Sowohl Zugriffe als auch Zugriffsversuche werden protokol-
liert. Die Protokolle werden mindestens ein Jahr lang aufbewahrt.

- Datentragerverwaltung: Samtliche Datentrager sind inklusive des Gerats, in dem sie verbaut
sind, inventarisiert. Nachweise Uber den Eingang, Ausgang sowie Bestand von Datentragern wird
festgehalten. Mobile Festplatten und USB -Sticks sind verboten. Es findet eine Auslagerung von
Sicherungsdatentragern statt (Verschlisselt, Aufbewahrung im Safe).

- Datentrennung: Gerate inklusive Festplatten sind inventarisiert und gekennzeichnet. Datentrager
von Auftraggebern liegen nicht vor. Die Benutzung privater Datentrdger an Firmengeraten ist ver-
boten.

- Datenléschung: Datentrager werden nur an einen Fachbetrieb mit entsprechendem Datenschutz-
management zur Entsorgung bzw. Wiederaufbereitung verkauft.

- Entsorgung/Vernichtung: Daten Schredder mit Partikelschnitt (Sicherheitsstufe 5) liegen fur je-
den Mitarbeiter zuganglich vor. Dokumente mit personenbezogenen Daten missen vor der Ent-
sorgung geschreddert werden. Veraltete Datentrager werden an eine Fachfirma mit entsprechen-
dem Datenschutzmanagement verkauft.

- Regelung fiir das Kopieren von Datentragern: Die Exportmdglichkeit von Daten steht innerhalb
des CRM-Systems nur bestimmten, schriftlich oder in einem elektronischen Format nachvollzieh-
bar ausdricklich berechtigten Mitarbeitern zur Verfigung. Externe Datentrager wie USB -Sticks
und Festplatten sind verboten.

- Regelungen fiir mobile Geréte: Personenbezogene Daten dirfen ausschlieRlich auf von der
Firma bereitgestellten Geraten verarbeitet werden. Die Verwendung von mobilen Datentragern wie
z.B. USB-Sticks, externen Festplatten, Disketten ist untersagt. Die Benutzung eigener Endgerate
im Firmennetzwerk ist verboten.

- Fernwartung: Wartungszugriff grundsatzlich nur im 4-Augen-Prinzip.
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Weitergabekontrolle

- Datentragertransportart: Datentransporte nur iber sicheren Webdownload bzw. verschliisselten
E-Mails.

- Versendungsarten: s.o. Datentragertransportart.

- Transportsicherung: Der Transport personenbezogener Daten erfolgt ausschlieRlich via pass-
wortgesichertem und SSL gesichertem Download bzw. durch SSL-verschliisselte Webservices
bzw. durch verschlisselte E-Mails oder innerhalb eines Virtuellen Privaten Netzwerks (VPN).

- Dokumentation: Verschlisselte E-Mails werden im CRM-System archiviert. Protokollierung durch
Log-Files.

Eingabekontrolle

- Protokollierung: Das Journal in CAS genesisWorld ist fir jeden Datensatztyp in CAS genesis-
World auch fiir eigene verfiigbar. Das Journal protokolliert und dokumentiert jede Anderung am
Datensatz. Dabei wird vermerkt, wer wann einen Datensatz erzeugt oder geléscht hat, oder wer
wann welches Feld mit welchem Wert geandert hat. Eine Undo-Funktion sorgt dafiir, dass unge-
wollte Anderungen wieder riickgangig gemacht werden kdnnen.

- Dokumentation: Ein Organigramm liegt vor.

Auftragskontrolle

- Auswahl von Auftragnehmer: Auftragnehmer werden vor Auftragserteilung aufwendig auf Eig-
nung und Zuverlassigkeit hin gepruft.

- Schriftliches Auftragsverhaltnis: Beauftragung von Firmen zur Bearbeitung personenbezogener
Daten nur mit schriftlichem Auftrag.

- Kontrolle: Die Kontrolle der Arbeitsergebnisse erfolgt regelmaiig. Der Datenschutzbeauftragte ist
auch mit der Kontrolle der Auftragnehmer beauftragt.

Verfugbarkeitskontrolle

- Brandschutz: Feuerloscher sind auf jedem Stockwerk und im Serverraum vorhanden.
- Stromversorgung: Im Serverraum ist eine USV etabliert.

- Sicherungen: Intervall-Sicherungsdatentrager werden auf3erhauslich in einem Tresor verwahrt.
Eine Online-Sicherung liegt auf eigenem Server in einem externen Rechenzentrum sicher und ver-
schlusselt vor.

- Virenschutz/Firewall: Virenschutz sowie Firewall liegen vor.

- Notfallplan: Notfallplan liegt vor.

11
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8. Trennungskontrolle

- Getrennte Speicherung: Im Antragsmanagement kénnen je Veroffentlichungsprozess die Daten-
Ubergaben im Einzel-fall dediziert festgelegt werden. Die Festlegung wird im Einzelfall vom Kunden
getroffen.

- Mandantenfahigkeit: Im Antragsmanagement kdnnen bis zu 9.999 Mandanten parallel nebenei-
nander betrieben werden. Ein Konzept zur Mandantentrennung besteht.

- Funktionstrennung: Produktions-, Test-, Demo-, und Entwicklungsumgebungen werden stets
voneinander getrennt und auf separaten Servern betrieben. Zu Entwicklungszwecken werden nur
fiktive Daten verwendet.

9. Organisationskontrolle

- IT-Sicherheitskonzept: Die IT-Richtlinien werden in einem internen IT-Wiki dokumentiert und fort-
geschrieben. Ein Datensicherungsschema liegt ebenfalls vor.

- Revision: Stichprobenkontrollen durch die Geschéaftsfiihrung und den Datenschutzbeauftragten

- Mitarbeiter: Klare Vertretungsregelung fiir Krankheit und Urlaub (s. Organigramm). Die Mitarbeiter
wer-den im Umgang mit sensiblen Daten geschult. Ein Mitarbeiterhandbuch mit den entsprechen-
den Regelungen liegt vor. Datenschutzaspekte werden regelmaflig thematisiert. In mobilen Gera-
ten verbaute Datentrager werden standardmaRig verschlisselt. Funktionstrennung liegen im ein-
gesetzten CRM-System vor.
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ANLAGE 2

Technisch organisatorische
MaRnahmen Hetzner Online AG

Bestandteil Backupstrategie des Form-Solutions Formularservers. (nur relevant fir Kunden, die das An-
tragsmanagement auf pdf.form-solutions.net nutzen) Die auf dem Formularserver vorhandenen Daten je-
des einzelnen Mandanten werden auf einem Server bei der Hetzner Online AG in einer Backup-Cloud
gespeichert. Ziel ist es, an einem entfernten Ort eine Kopie der Daten vorzuhalten und so einen evtl. Verlust
z.B. durch Brand oder Diebstahl vorzubeugen.

Die Zertifizierung nach einem genehmigten Zertifizierungsverfahren, siehe unter:
https://www.hetzner.com/de/unternehmen/zertifizierung/

Die technisch organisatorischen MalRnahmen der Firma Hetzner Online AG sind nachfolgend abgedruckt.
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HETZNER

OMLIMNE —

Anlage 2 zur Vereinbarung nach § 11 BDSG:
Technische und organisatorische
MaBnahmen nach § 9 BDSG und Anlage

1. Zutrittskontrolle
+  glektronisches Zutnttskontrollsystem mit Protokallierung
* Hochsicherheitszaun um den gesamten Datacenterpark

+ dokumentierte Schllsselvergabe an Mitarbeiter und Colocation-Kunden flr
Colocation Racks (jeder Auftraggeber ausschlieflich fur seinen Colocation Rack)

*  Richtlinign zur Begleitung und Kennzeichnung von Gasten im Gebaude
+ 247 personelle Besetzung der Rechenzentren

*  Videollberwachung an den Ein- und Ausgangen, Sicherheitsschleusen und
Serverrdumen

2. Zugangskontrolle
*  bei Hauptauftrag Dedicated Server®, vServer und Colocation®

+  Server-Passworter, welche nur vom Auftraggeber nach erstmaliger
Inbetriebnahme von ihm selbst gedndert werden und dem Auftragnehmer
nicht bekannt sind

+  Das Passwort zur Administrationsoherflache wird vom Auftraggeber selbst
vergeben - die Passwiarter missen vordefinierte Richtlinien erfillen. Zusatzlich
steht dem Auftraggeber dort eine Zwei-Faktor-Authentifizierung zur weiteren
Absicherung seines Accounts zur Verflgung.

*  bei Hauptauftrag ,Managed Sernver”

+  Zugang ist passworigeschitzt, Zugni besieht nur fir Mitarbeiter von
Auftragnehmer; verwendete Passwirter missen MindestlZnge haben und
werden in regelmaligen Abstanden emeuert

3. Zugriffskontrolle
+  beiinternen YVerwaltungssysteme des Auftragnehmers

*  Durch regelmaitige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt der Auftragnehmer sicher, dass unberechfigte Zugnffe
verhindert werden.

+  Revisionssicheres, verbindliches Berechiigungsvergabeverfahren filr
Mitarbeiter des Aufiragnehmers

*  bei Hauptauftrag Dedicated Server®, vServer und Colocation®

- Balta 1 von 4 Selten -
Hetznar Ondines SmbH rdusiriestr, 25 | 91710 Gunzenfausen Banikwerhindung:
GaschaftsSOirer: Martn Hetmer Tel: +43 3831 5050 Deutsche Bank AG NOmberg
Registemgercht Arsbach, HRE 5089 Far +4% 3831 S05-3 IBAM: DES2 7EIT 0012 0TS0 077 00
UEs-ldhr. DEZ 12874812 rrinihetmer.de | weanshebmer de BIC: DEUTDEMMTED
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+  Die Verantwortung der Zugriffskontrolle obliegt dem Auftraggeber.
+  bhei Hauptauftrag Managed Server”

+  Durch regelmafiige Sicherheitsupdates und Backups (nach dem jeweiligen
Stand der Technik) stellt der Auftragnehmer sicher, dass unberechfigte Zugrifie

verhindert werden.

+ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fir
Mitarbeiter des Aufiragnehmers

+  Fir dberragens Daten/Software ist einzig der Auftragnehmer in Bezug auf
Sicherheit und Updates zustindig.

4. Weitergabekontrolle
«  Alle Mitarbeiter sind auf das Datengeheimnis nach § 5 BDSG verpflichtet.
+  Datenschutzgerechte Ldschung der Daten nach Auftragsbeendigung.

+  Mdaglichkeiten zur verschlisselten Datenibertragung werden im Limfang der
Leistungsheschreibung des Hauptauftrages zur Verflgung gestelit.

5. Eingabekontrolle

+  bei intermen Verwaliungssysteme des Auftragnehmers
+  [Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
« Anderungen der Daten werden protokolliert.

+  bei Hauptaufirag Dedicated Server®, vServer' und Colocation®
+  Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.

+  bei Hauptauftrag Managed Sernver
+  [Die Daten werden vom Auftraggeber selbst singegehen bzw. erfasst.

» Anderungen der Daten werden protokoliiert.

6. Auftragskontrolle
*  Unsere Mitarbeiter werden in regelm3iigen Abstanden im Datenschutzrecht
unterwiesen und sie sind vertraut mit den Verfahrensanweisungen und
Benutzemichtlinizn fur die Datenverarbeitung im Auftrag, auch im Hinblick auf das
Weisungsrecht des Auftragoebers. Die AGB enthalten detaillierte Angaben (ber Art
und Umfang der beauftragien Verarbeitung und Nutzung personenbezogener Daten
des Auftraggebers.

+ Die AGE enthalten detaillierte Angaben lher die Zweckbindung der

- Salta 2 von 4 Selten -
Hetznar Onlins GmbH mdusirisstr, 25 | 541710 Gunzenhausen Bankyerisndung:
Geschafts"irrer: Martn Hetner Tel: +45 3831 5050 Deutsche Bank A5 NOmberg
Registemericht Ansbach, HRE 5083 Fae: +43 3831 S05-3 IBAM: DES2 TEDT 0012 O7SD0 0077 00
USs-idNr. DES128T1812 minghetmer.de | wwahetmer de BIC: DEUTDEMMTED
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personenbezogensn Daten des Auftraggebers.

*  Die Hetzner Online GmbH hat einen betrieblichen Datenschutzbeaufiragten bestellt
und sorgt durch die Datenschutzorganisation fir dessen angemessene und effektive
Einkindung in die relevanten betriebliche Prozesse.

7. Verfiigbarkeitskontrolle
*  beiinternen Verwaltungssysteme des Aufiragnehmers

»  Backup- und Recovery-Konzept mit tiglicher Sicherung aller relevanten
Daten.

+  Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
Yerschlisselungsprogramme, SPAM-Filter).

« Einsatz von Festplattenspiegelung bei allen relevanten Servem.
+  Monitoring aller relevanter Senver.
+  Einsatz unterbrechungsfreier Stromversorgung.
« Dauerhaft aktiver DDoS-Schutz.
+  bei Hauptaufirag Dedicated Senver®, vServer' und Colocation®
+  Datensicherung obliegt dem Auftraggeber.
+  Einsatz unterbrechungsfreier Stromversorgung.
= Dauverhaft akiiver DDoS-Schutz.
+  bei Hauptaufirag Managed Server

*  Backup- und Recovery-Konzept mit tAglicher Sicherung der Daten je nach
gebuchten Leistungen des Hauptaufirages.

+  Einsatz von Festplatienspiegelung.

+  Einsatz unterbrechungsfreier Stromversorgung.

+  Einsatz von Softwarefirewall und Porreglementierungen.
= Dauerhaft aktiver DDoS-Schutz.

8. MaBnahmen zur Datensicherung (physikalisch / logisch)
*  beiinternen Verwaltungssysteme des Aufiragnehmers

+  Daten werden physikalisch oder logisch von anderen Daten getrennt
gespeichert.

+  Die Datensichenung erfolgt ebenfalls auf logisch undfoder physikalisch
getrennten Systemen.

- Bolte 3 won 4 Seftsn -
Hetznar Online GmbH indusiriestr. 25 | 51710 Gunzenfausen Bankverhindung:
Gegchifts'0inrer: WMartin Hetmer Tel: +45 5831 5050 Deutsche Bank AS Nimberg
Regisiemgercht Anshach, HRE 5085 For +45 3831 5053 IBARE: CESZ TROT 0042 O7S0 0O7T 00
UES-idhr. DES12871812 minfiihetmer.de | wwahebmerde BIC: DEUTDEMATED
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*  hei Hauptauftrag Dedicated Server®, v3erver® und  Colocation®

+  Die Trennungskontrolle obliegt dem Auftraggeber.
«  bei Hauptauftrag Managed Server”

+  Daten werden physikalisch oder logisch von anderen Daten getrennt

gespeichert.

«  Die Datensicherung erfolgt ebenfalls auf logisch undioder physikalisch

getrennten Systemen.

- Salta 4 won 4 Seifen -
Hetznar Oniline GmbH rdusiriestr, 25 | 1710 Gunzentacsen
Geschaftsiltrer. Martn Hetmer Tel: +43 3831 50540
Registergercht Ansbach, HRE 5053 Far: +43 3831 5053
USt-idhr. DES 12871812 Iminhetmen.de | wawahebmer de
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Deutsche Eank AG NOmbeg
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BIC: DEUTDEMMTED
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ANLAGE 3

Technisch organisatorische
MafRnahmen T-Systems
International GMBH

Hosting des Formularservers
(nur relevant fir Kunden, die das Antragsmanagement auf pdf.form-solutions.net nutzen)

Die technischen und organisatorischen Ma3nahmen sind nachfolgend abgedruckt.
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Erganzende Bedingungen Auftragsverarbeitung (ErgB-AV) fiir Open
Telekom Cloud

Vertragspartner sind die Telekom Deutschland GmbH (im Folgenden Telekom genannt), Landgrabenweg 151,

53227 Bonn, und der Kunde.

1 Allgemeines

Allgemeines

Gegenstand der Vereinbarung ist die Regelung der Rechte und
Pflichten  des  Verantwortlichen  (Kunde) und des
Auftragsverarbeiters  (Telekom), sofem im Rahmen der
Leistungserbringung (nach AGB und mitgeltenden Dokumenten)
eine Verarbeitung personenbezogener Daten durch die Telekom
fiir den Kunden im Sinne des anwendbaren Datenschutzrechts
erfolgt. Die Versinbarung gilt entsprechend fir die (Fem-)Prifung
und  Wartung  automatisierter  Verfahren  oder  von
Datenverarbeitungsanlagen, wenn dabei ein  Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann.
Aus den AGB und den mitgeltenden Dokumenten, diesen
\Erganzenden Bedingungen Auftragsverarbeitung® sowie der
Anlage zu den Erganzenden Bedingungen

Auftragsverarbeitung" (Anlage) - zusammen ,ErgB-AV* - ergeben
sich Rechtsgrundlage, Gegenstand und Dauer sowie Art und
Zweck der Verarbeitung, Art der personenbezogenen Daten
sowie die Kategorien der betroffenen Personen.

Definitionen

Im Sinne dieser ,ErgB-AV" bezeichnet der Ausdruck
a) Auftragsverarbeiter’ eine natlrliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen wverarbeitet;
Auftragsverarbeiter” ist die Telekom;

b) ,Dritter” eine natlirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, aufler der betroffenen Person,
dem Verantwortlichen, dem Auftragsverarbeiter und die
Personen, die unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten;

¢) ,AGB und mitgeltenden Dokumenten' die, die
Leistungserbringung regelnden Dokumenites;

d) Verantwortlicher" dis natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anceren Uber die Zwecke und Mitel der
lerarbeitung von personenbezogenen Daten entscheidet;
Verantwortlicher ist die als ,Kunde" bezeichnete Vertragspartei,
die hier in diesen ErgB-AV allein Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet;

&) Verarbeitung® jeden mit oder ohre Hilfe automatisierter
Verfahren ausgefihrten Vorgang oder jede solche Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die
Telekom Deutschland GmbH

DAS INTELLIGENTE ANTRAGSMANAGEMENT!
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Speicherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch
Ubermittiung, Verbreitung oder eine andere Form  der
Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Loschen oder die Vernichtung;

f)  ypersonenbezogense Daten” alle Informationen, die sich auf
eine identifizierte oder identitizierbare natlrliche Person (im
Folgenden ,betroffene Person®) beziehen; als identifizierbar wird
eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einsr Kennung wie sinem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natirlichen Person sind, identifiziert werden kann;

g) ,weiterer Auftragsverarbeiter oder Unterauftragsverarbeiter”
den Vertragspartner der Telekom, der von dieser mit der
Durchfthrung  bestimmter Verarbeitungsaktivitaten fir den
Verantwertlichen beauftragt wird;

h) ,Sub-Unterauftragsverarbeiter” den Vereinbarungspartner
des weiteren  Auftragsverarbeiters oder  Untsrauftrags-
verarbeiters, der von Letzterem mit der Durchfihrung bestimmter
Verarbeitungsaktivitaten im Regelungsbereich diesen ErgB-AV
beauftragt wird.

2 Rechte und Pflichten des Kunden

2] [Zuléssigksit der Datenverarbaitung] Fir die Beurteilung
der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung
der Rechte der Betroffenen ist allsin der Kunde verantwortlich.
Der Kunde wird in seinem Verantwortungsberelch daflr Sorge
tragen, dass die gesetzlich notwendigen Voraussetzungen (z.B.
durch Einholung von Einwilligungserklarungen) geschaffen
werden, damit die Telekom die vereinbarten Leistungen auch
insowett rechtsverletzungsfrei erbringen kann.

2.2 [Weisungen] Die Telekom wird personenbszogene Daten
nur auf dokumentierte Weisung des Kunden — auch in Bezug auf
die Ubermittiung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbeiten, sofern sie nicht
durch das Recht der Unien oder der Mitgliedstaaten, dem die
Telekom unterliegt, hierzu verpflichtet ist. In einem solchen Fall
teilt die Telekom dem Kunden diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen offentlichen
Interesses verbistet,

Als Weisungen sind die AGB und mitgsltenden Dokumente sowie
die ErgB-AV zu verstehen. Im Rahmen der produktspezifischen
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Ferm

Solutions

Parameter bestimmt der Kunde Art und Umfang der
Datenverarbeitung durch die Art der Nutzung des Produktes,
durch Auswahl der dort ggf. ermdéglichten Varianten z.B.
hinsichtlich des Umfangs und der Art der zu verarbeitenden
Daten oder des Ortes der Datenverarbeitung,

Alle zusatzlichen Weisungen werden schriftlich oder per E-Mail
erteilt. Die Telekom informiert den Kunden unverziglich, falls sie
der Auffassung ist dass eine Weisung gegen die geltenden
rechtlichen Bestimmungen verstéfit. Die Telekom ist berechtigt,
die Durchfilhrung einer solchen Weisung sclange auszusetzen,
bis diese durch den Kunden bestitigt oder geandert wird.

23 [Ausgleich Mehrleistung] Soweit in den AGB und den
mitgeltenden Dokumenten
Leistungséanderungen getroffen wurden, gehen diese den
Regelungen in diesem Absatz vor. Soweit keine Vereinbarung zu
Leistungsénderungen in den AGB und den mitgeltenden
Dokumenten getroffen wurden, werden zusétzliche Weisungen
und Mafinahmen, die eine Abweichung zu den in dieser ErgB-AV
oder in den AGB und den mitgeltenden Dokumenten
festgelegten  Leistungen  darstellen, als  Antrag  auf
Leistungsénderung behandelt. Zusitzliche Weisungen und
Mafinahmen, die Uber die vertraglich vereinbarten Leistungen
hinausgehen, sind - soweit nicht ausdriicklich anders vereinbart -
bei Mehraufwand fir die Telekom gesondert zu verglten. Die
Vertragsparteien werden sich in diesem Fall Uber eine
angemessene Vergltung gesondert verstandigen. Bei
begrindeten Weisungen, deren Umsetzung fur die Telekom nicht
oder nur mit unverhaltnismatig hohem Mehraufwand moglich ist,
und deshalb von der Telekom nicht umgesetzt werden, kann der
Kunde den Vertrag fristlos kindigen.

Soweit nicht ausdriicklich anders vereinbart, werden

Vereinbarungen u

Unterstitzungsleistungen der Telekom nach Ziffer 2.5 und Ziffer
3.4,35.3.7, 3.8, (dort Satz 2), 3.9 und 3.10 dieser Vereinbarung
gesondert verglitet,

2.4 [Nachweis durch die Telekom] Der Telekom steht es frei,
die hinreichende Umsetzung ihrer gesetzlichen Pflichten sowie
der Pflichten aus diesen ErgB-AV, insbesondere der technisch-
organisatorischen Mafinahmen (Ziffer 4) und Mafinahmen, die
nicht nur den konkreten Auftrag betreffen, durch die in der Anlage
bezeichneten Nachweise zu belegen.

25  [Uberprifungen, Inspektionen] Der Kunde kann auf
eigene Kosten die Einhaltung der Vorschriften Gber den
Datenschutz und der in diesen ErgB-AV niedergelegten Pflichten
durch die Einholung von Auskinften und Abfrage der nach Ziffer
2.4 angefiihrten Nachweise bei der Telekom in Hinblick auf die
sie betreffende Verarbeitung kontrollieren. Der Kunde wird
varrangig prifen, ob die in Satz 1 dieses Absatzes eingerdumte
Méglichksit der Uberpritfung ausreicht. Der Kunde kann dariiber
hinaus in besonders zu begrindenden Ausnahmeféllen auf
eigene Kosten die Einhaltung der Verschriften Gber den
Datenschutz vor Ort kontrollieren. Der Kunde kann die Kontrollen
selbst durchflhren oder durch einen von ihm beauftragten Dritten
auf seine Kosten durchftihren lassen. Vom Kunden mit der
Kontrolle betraute Personen oder Dritte sind mit Beauftragung
nachweislich zur Wahrung der Vertraulichkeit zu verpflichten. Die
vom Kunden mit der Kontrolle betrauten Personen oder Dritte
werden der Telekom in angemessener Form vorangekindigt und
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in die Lage versetzt, ihre Legitimation zur Durchfiihrung der
Kontrollen nachzuweisen. Dritte im Sinne dieses Absatzes durfen
keine Vertreter von Wettbewerbern der Telekom oder ihrer
Konzermunternehmen sein. Der Kunde wird Kontrollen mit einer
angemessenen Frist ankiindigen und bei deren Durchfthrung auf
Geschaéftsbetrieb und Betriebsablauf Rucksicht nehmen. Die der
Telekom entstehenden Kosten fiir eine vor Ort Kontrolle sind vom
Kunden zu tragen.

2.6 [Unterstitzung durch den Kunden] Der Kunde wird in
Hinblick auf die ihn betreffende Verarbeitung die Telekom bei
Verdacht auf Datenschutzverletzungen undfoder anderen
UnregelméaBigkeiten bei der Verarbeitung der
personenbezogenen Daten unverziglich und  vollstandig
informieren. Der Kunde wird in Hinblick auf die ihn betreffende
Verarbeitung die Telekom bei der Priifung moglicher Verstsfie
und bei der Abwehr von Anspriichen Betroffener oder Dritten
sowie bei der Abwehr von Sanktionen durch Aufsichtshehorden
zeitnah und umfénglich unterstitzen.

3.  Rechte und Pflichten der Telekom

3.1 [Datenverarbeitung] Die Telekom verarbeitet die
personenbezogenen Daten ausschlieflich im Rahmen des
getroffenen  Vertrags und nach Weisung des Kunden
entsprechend der Regelung der Ziffer 2.2, Die Telekom
verwendet die personenbezogenen Daten fir keine anderen
Zwecke und wird die ihr (berlassenen personenbezogenen
Daten nicht an unberechtigte Dritte weitergeben. Kopien und
Duplikate werden ohne vorherige Einwilligung des Kunden nicht
erstelt. Hiervon ausgenommen sind Sicherheitskopien zur
Gewahrleistung einer ordnungsgemafien Datenverarbeitung.

Die Telekom gewdhrleistet, dass die mit der Verarbeitung der
personenbezogenen Daten des Kunden befassten Mitarbeiter
und andere fur die Telekom tatigen Personen diese
personenbezogenen Daten nur auf Grundlage der Weisung des
Kunden verarbeiten, es sei denn, sie sind nach dem Recht der
Union eder der Mitgliedstaaten zur Verarbeitung verpflichtet,

3.2 [Datenschutzbeauftragter] Die Telekom wird einen
unabhéngigen, tachkundigen und zuverldssigen
Datenschutzbeauftragten  bestellen, sofern dies von dem
anwendbaren Recht der Europdischen Union oder des
Mitgliedsstaates, dem die Telekom unterliegt, gefordert wird,

3.3 [Réumliche Beschrinkungen; Vollmacht] Die Telekom
wird die vertraglichen Leistungen in Deutschland bzw. von den
mitdem Kunden in den AGB und mitgeltenden Dokumente sowie
der ErgB-AV vereinbarten Leistungsstandorten aus erbringen.
Anderungen des Ortes der Datenverarbeitung werden die
Parteien bei Bedarf unter Beachtung der in dieser Vereinbarung
festgelegten Form nach Maflgabe der Ziffer 6.2 bis Ziffer 6.6
entsprechend vereinbaren.

3.4 [Unterstitzung bei Pflichten des Verantwortlichen] Die
Telekom wird - im vertraglich vereinbarten Umfang unter
Berlicksichtigung der Art der Verarbeitung und der ihr zur
Verfligung stehenden Informationen - den Kundsn bei der
Einhaltung seiner ihm nach den geltenden rechtlichen
Bestimmungen obliegenden Pflichten unterstitzen.

3.5  [Unterstitzung bei Uberpriifung und Auskunftsbegehren|
Ist der Kunde gegenuber einer staatlichen Stelle oder einer
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betroffenen Person (Betroffener) verpilichtet, Auskinfte Uber die
Verarbeitung von personenbezogenen Daten zu geben, so wird
die Telekom den Kunden darin unterstitzen, diese Auskinfte zu
eneilen, sofern  diese  Auskinfte  die  vertragliche
Datenverarbeitung  betreffen und soweit der Kunde dem
Auskunftsbegehren  nicht  selbst  oder bereits durch
entsprechende  Auswahl  bestimmter  Produktparameter
nachkommen kann.

Abhangig von der Art der Verarbeitung wird die Telekom den
Kunden bei dessen Pflicht zur Beantwortung von Antragen auf
Wahmehmung der Betroffenenrechte nach Méglichksit mit
geeigneten technischen und organisatorischen Mafinahmen
unterstitzen.  Soweit sich  ein  Betroffener  zwecks
Geltendmachung eines Betroffenenrechts unmittelbar an die
Telekom wendet, leitet die Telekom die Anfragen des Betroffenen
zeitnah an den Kunden weiter.

Die Telekom wird dsn Kunden - sowsit rechtlich zulassig - Uber
an sie als Auftragsverarbeiter gerichtete Mitteilungen der
Aufsichtsbehérden (z. B, Anfragen, Benachrichtigung Uber
Maftnahmen oder Auflagen) in Verbindung mit der Verarbeitung
von personenbezogsnen Daten nach diesen ErgB-AV
informieren, Soweit rechtlich zuldssig wird die Telekom
Auskiinfte an Dritte, auch an Aufsichisbehérden, nur nach
schriftlicher Zustimmung durch und in Abstimmung mit dem
Kunden erteilen.

3.6 [Meldung von Zwischenféllen] Die Telekom informiert den
Kunden ohne schuldhaftes Zégem Gber Félle  von
schwerwiegenden  Betriebsstorungen, kel Verdacht auf
Datenschutzverletzungen undf/oder anderen UnregelméaBic-
keiten bei der Verarbeitung der personenbezogenen Daten.

3.7 [Nachweis und Dokumentation] Die Vertragsparteien
unterstitzen sich gegenseitig beim MNachweis und der
Dokumentation der hnen obliegenden Rechenschaftspflicht im
Hinblick auf die Grundsatze
Datenverarbeitung.

3.8 [Verzeichnis von im Auftrag durchgefhrten Tétigkeiten der
Verarbeitung] Die Telekom filhrt nach Mafgabe der
einschlagigen geltenden rechtlichen Bestimmungen, denen sie

ordnungsgeméfier

unterliegt, ein Verzeichnis zu allen Kategorien von im Auftrag des
Kunden durchgefilhrten  Tatigkeiten der  Verarbeitung
personenbezogener Daten. Die Telekom unterstlitzt den Kunden
auf Anfrage und stellt dem Kunden die fiir die FUhrung seines
Verzsichnisses von Verarbeitungstatigkeiten notwendigen
Angaben zur Verflgung, soweit diese Angaben im vertraglich
umschriebenen Verantwortungs- und  Leistungsbereich der
Telekom als Auftragsverarbeiter liegen und der Kunde keinen
anderen Zugang zu diesen Informationen hat.

3.9 [Datenschutz-Folgenabschatzung] Falls der Kunde eine
Datenschutzfolgenabschatzung  durchfihrt  und/oder  eine
Konsultation der Aufsichtsbehorde nach siner
Datenschutzfolgenabschatzung beabsichtigt, werden sich die
Vertragsparteien bei Bedarf und auf Anfrage des Kunden Uber
Inhalt und Umfang etwaiger Unterstitzungsleistungen der
Telekom abstimmen.

3.10 [Abschluss der vertraglichen Arbeiten, Rlckgabe oder
Léschung] Nicht mehr benétigte personenbezogene Daten, mit
Ausnahme der aufgrund gesetzlicher Verpflichtung der Telekom
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weiter vorzuhaltenden personenbezogenen Daten, werden,
sowet nicht in den AGB und den mitgeftenden Dokumenten
bereits geregelt und soweit nicht anders vereinbart, an den
Kunden zurlickgegeben oder auf Kosten des Kunden vernichtet
bzw, geloscht Gleiches gilt fir Test- und Ausschussmaterial,
Sowelt nicht bersits durch entsprechendes Auswahl| bestimmter
Produktparameter durch den Kunden méglich, kann der Kunde
wahrend des Bestehens des Vertragsverhéltnisses oder mit
Vertragsende schriftlich die personenbezogenen Daten, die nicht
gemé&h Satz 1 vemichtet bzw. geloscht sind, auf seine Kosten und
in einem vorher abgestimmten Format heraus verlangen und der
Telekom einen Zeltpunkt {langstens bis Vertragsende) fir die
Herausgabe nennen. Das Herausgabeverlangen muss der
Telekom einen Monat vor dem vom Kunden benannten Zeitounkt
bzw. ein Monat vor Vertragsende zugegangen sein.

4.  Technische und organisatorische Sicherheits-
mafnahmen
4.1 [Technisch organisatorische Mafinahmen] Der Kunde und
die Telekom werden gesignete technische und organisatorische
Mafinahmen treffen, um ein, dem Risiko angemessenss
Schutzniveau zu gewshrleisten,
Die derzeit als gesignet angesehenen Malinahmen der Telekom
sind in der Anlage beschrisben. Der Kunde hat die technischen
und organisatorischen Mafinahmen vor dem Hintergrund seiner
konkreten Datsnverarbeitung in Hinblick auf ein angemessenes
Schutzniveau bewertet und als angemessen akzeptiert. Etwaige
Weiterentwicklungen erfolgen nach Mafigabe von Ziffer 4. 2,
42 [Weiterentwicklung] Die
organisatorischen  Malinahmen  kénnen im Laufe des

technischen und

Vertragsverhaltnisses der technischen und organisatorischen
Weiterentwicklung angepasst werden. Dabei darf das
Schutzniveau das vereinbarte Schutzniveau nicht unterschreiten.
Die Sicherheit der Verarbeitung und die Angemessenheit des
Schutzniveaus wird der Kunde regelmaBig prufen und der
Telekom unverziiglich mitteilen, sollten die technischen und
organisatorischen  Mafinahmen ssinen Anforderungen nicht
mehr gentigen, Dsr Kunds wird der Telekom hierzu alle
erforderlichen Informationen zur Verfligung stellen. Die Telekom
ihrerseits kontrolliert regelmé&Big die internen Prozesse sowie die
technischen und organisatorischen Mafinahmen, um zu
gewdhrleisten,  dass  die  Verarbetung in  ihrem
Verantwortungsbereich im Einklang mit den Anforderungen der
EU DSGVO erfolgt und der Schutz der Rechte der betroffenen
Person gewdhrleistet wird. Zusatzliche technische und
organisatorische  Mafinahmen, die Uber die vertraglich
vereinbarten Mafnahmen hinausgehsn, sind - sowsit nicht
ausdriicklich anders versinbart - bei Mshraufwand fir die
Telekom gesondert zu vergiten. Die Vertragsparteien werden
sich in diesem Fall Uber eine angemessene Vergltung gesondert
verstandigen. Bei MaBnahmen, deren Umsetzung fur die
Telekom nicht oder nur mit unverhélinismélig  hohem
Mehraufwand moglich ist, kann die Telekom den Vertrag
kiindigen.

4.3 [Uberprifung und Nachwsis] Fir die Uberpriifungs- und
Nachweismoglichkeiten gelten Ziffer 2.4 und 2.5,
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5. Vertraulichkeit

5.1  [Vertraulichkeit] Die Telekom wird im Zusammenhang mit
der hier vereinbarten Verarbeitung personenbezogener Daten die
Vertraulichkeit wahren. Sie wird die zur Verarbeitung der
personenbezogenen  Daten  befugten  Personen  zur
Vertraulichkeit verpflichten, soweit diese nicht bereits einer
angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen

Vereinbarungen in den AGB und den mitgeltenden Dokumenten
zur Wahrung der Vertraulichkeit und zum Schutz ven nicht
personenbezogenen Daten bleiben unberlhrt. Soweit in den
AGB und den mitgeltenden Dokumenten hierzu keine
Vereinbarung getroffen wurden, verpflichten sich beide Parteien,
alle nicht allgemein offenkundigen Informationen aus dem
Bereich der anderen Partei, die ihnen durch die
Geschéftsbeziehung bekannt werden, geheim zu halten und
nicht fir eigene Zwecke auterhalb dieses Vertrages oder Zwecke
Dritter zu verwenden.

5.2 [Pflichten beteiligter Personen] Die Telekom wird
Personen, die Zugang zu personenbezegenen Daten haben, mit
den fir sie mafigeblichen Datenschutzvorgaben und Weisungsn
dieser Vereinbarung im Voraus vertraut machen.

6.  Unterauftragsverarbeiter

6.1  [Befugnis] Die Telekom darf zur Erfiillung der in diesem
Vertrag beschriebenen Aufgaben weitere Auftragsverarbeiter
(Unterauftragsverarbeiter  und  Sub-Unterauftragsverarbeiter)
einsetzen.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Auftrage zu verstehen, die die Telekom bei Dritten als
Nebenleistung zur Unterstitzung bei der Auftragsdurchfihrung
ereilt  und die keine  Auftragsverarbeitungsleistung
personenbszogener Daten fir den Kunden beinhalten,

6.2 [Gesonderte Genehmigung] Fir die in der Anlage
aufgefiihrten Unterauftragsverarbsiter sowie Suk
Unterauftragsverarbeiter  und  die  dort
Aufgabenbereiche gilt die Genehrigung des Kunclen als erteilt,

8.3  [Allgemeine schrifliche Genehmigung] Der Kunde erteilt
hiermit der Telekom die allgemeine Genehmigung fir den

genannten

kunftigen Einsatz weiterer Auftragsverarbeiter (Unterauftrags-
und Sub-Unterauftragsverarbeiter).

6.4  [Information bei Anderungen] Die Telekom informiert den
Kunden tber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung weiterer oder die Ersetzung bestehender
Unterauftragsverarbeiter und/oder Sub-Unterauftragsverarbeiter,
wodurch der Kunde die Moglichksit erhalt, gegen derartige
Anderungen binnen 14 Tagen nach Zugang der Information beirn
Kunden Einspruch zu erheben. Der Kunde wird die
Genehmigung derartiger Anderungen nicht chne wichtigen
Grund  verweigern. Sofern  der Kunde von  seinem
Einspruchsrecht Gebrauch macht und die Telekom den
Unterauftragsverarbeiter und/oder Sub-Unterauftragsverarbeiter
trotzdem einsetzt, kann der Kunde den Vertrag fristlos kiindigen.
8.5 [Auswshl] Die Telekom wird Unterauftragsverarbeiter
auswahlen, die hinreichende Garantien daflr bieten, dass die
vereinbarten geeigneten technischen und organisatorischen
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Mafinahmen so durchgefilhrt werden, dass die Verarbeitung
entsprechend den Anforderungen der einschlagigen geltenden
rechtlichen Bestimmungen erfolgt. Die Telekom wird mit
Unterauftragsverarbeitern vertragliche Vereinbarungen treffen,
die den vertraglichen Regelungen disser ErgB-AY inhaltlich
entsprechen. Die Telekom wird mit dem Unterauftragsverarbsiter
die technischen und organisatorischen Mafinahmen festlegen
und sich die Einhaltung der vereinbarten technischen und
organisatorischen  Mafinahmen von  diesem  regelméaiig
bestatigen lassen.

6.6  [SubUnterauftragsverarbeiter] Die Beauftragung von Sub-
Unterauftragsverarbeitern ist nach Maltgabe der Ziffer 6.1 bis
Ziffer 6.5 entsprechend zulassig

7. Vertragsdauer; Klindigung

Diese Vereinbarung gilt fir die Dauer der tatséchlichen
Leistungserbringung durch die Telekom. Dies gilt unabhangig
von der Laufzeit etwaiger anderer Vertrage (insbesondere der
AGB und den mitgeltenden Dokumenten), die die Parteien
ebenfalls bzgl der Erbringung der versinbarten Leistungen
abgeschlossen haben.

8.  Haftung und Freistellung

8.1 [Verantwortungsbereich des Kunden] Der Kunde
gewahrleistet in seinem Verantwortungsbereich die Umsetzung
der sich aus den einschléagigen geltenden rechtlichen
Bestimmungen ergebenden Pflichten bei der Verarbeitung
personenbezogener Daten.

8.2 [Haftung] Die Haftungsregelung aus den AGB und den
mitgeltenden Dokumenten gilt flr diese ErgB-AV, soweit nicht
eine Haftungsbeschrankung nach Mafigabe der jewsils
sinschlagigen geltenden rechtlichen Bestimmungen zugunsten
der Telekom greift,

9.  Sonstiges

9.1 [Gultigkeit des Vertrags] Von der Ungultigkeit einer
Bsstimmung disser ErgB-AV bleibt die Gliltigksit der Ubrigen
Bestimmungen unberlihrt, Sollte sich eine Bestimmung als
unwirksam erweisen, werden die Parteien diese durch eine neue
ersetzen, die dem von den Parteien Gewollten am nachsten
kommt.

9.2 [Anderungen des Vertrags] Samtliche Anderungen dieser
ErgB-AV  sowis Nsbenabreden bedlrfen dsr Textform
{einschlieBlich der elektronischen Form). Dies gitt auch fir das
Abbedingen dieser Schriftformklausel selbst.

93 [Geschéftsbedingungen] Es besteht zwischen den
Parteien  Einigksit  darliber, dass de ,Allgemeinen
Geschéftsbedingungen® des Kunden auf diese ErgB-AV keine
Anwendung finden.

9.4  [Gerichtsstand] Der alleinige Gerichtsstand fur alle
Streitigkeiten aus und im Zusammenhang mit diesen ErgB-AVY ist
Bonn. Dieser gilt vorbehaltlich eines etwaigen ausschliefilich
gesstzlichen Gerichtsstandes.

9.5 [Rechtsgrundlage] Dieser ErgB-AV  liegen die
Bestimmungen der EU-Datenschutzgrundverordnung  (EU
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DSGVO) zugrunde. Gegebenentalls erganzende mafigebend. Im Ubrigen bleiben die Bestimmungen der AGB und

landesspezifische Regelungen sind in der Anlage aufgefthrt. den mitgeltenden Dokumenten unberlhrt und gelten flr diese
9.6 [Vorrangragelung] Bei Widersprichen zwischen den ErgB-AV entsprechend.

Bestimmungen dieser ErgB-AV und Bestimmungen sonstiger

Vereinbarungen, insbesonders der AGB und den mitgeltenden

Dokumenten, sind die Bestinmungen dieser ErgB-AV
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Anlage zu Erganzende Bedingungen Auftragsdatenverarbeitung personenbezogener

Daten fur Open Telekom Cloud

1. Einzelheiten der Datenverarbeitung
a)  Angaben zu Kategorien von Verarbeitungen®;

laa$ (Infrastructure as a Service)

b)  Kategorien betroffener Personen:
Kunden

E alle Perscnen deren Daten der Kunden in der Open
Telekom Cloud speichert

c)  Betroffene personenbezogene Daten:

Name
B Kontakidaten (2. B. Telefon, E-Mail

[ Personenbeziehbare oder perscnenbezogene
Protokolldaten {Benutzernamen, IP-Adresse)

X Alle andersn personenbszogenen Daten, die in Art 4
Nr. 1 der DSGVO definiert sind, die vom Kunden im
Zuge der Nutzung des Produktes ubermittelt oder
gespeichert wird,

d)  Besondere Kategorien von perscnenbezogenen Daten:
(z.B. Art. 9 DSGVO (mussen hier detailliert angegeben
werden)

keine

2. Zugriff auf personenbezogene Daten

Der Kunde steltt der Telekom die personenbezogenen
Daten bereit, ermoglicht ihm  Zugriff auf die
personenbezogenen Daten oder erlaubt ihm, die
personenbezogenen Daten zu erheben und zwar wie
nachfolgend beschrieben:

E Ubermittiung durch den Verantwortlichen (Kunde)
Uber gesicherte und verschllsselte Verbindung:

Internet, IP VPN
3. Leistungen; Vartragszweck:
Die Art der Leistung sowie der Verarbeitungszweck sind

in den Produkt-AGB und der Lsistungsbeschreibung
abschliefiend geregelt.
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Verarbeitungsort:

Die Verarbeitung der Daten findet in Deutschland und
Ungarn statt

Technische und organisatorische Sicherheitsmainahmen

Fur die beauftragte Erhebung und / oder Verarbeitung von
personenbezogenen Daten werden folgende MaBnahmen
vereinbart;

Vertraulichkeit (Art. 32 Abs. 1 Iit. b DSGVO)

*  Zutrittskontrolle
Kein unbefugter Zutritt zu
Datenverarbeitungsanlagen, z.B. Magnst- oder
Chipkarten,  Schlissel, elektrische  TUroffner,
Werkschutz bzw. Pfortner, Alarmanlagen,
Videoanlagen;

+  Zugangskontrolle
Keine unbefugte Systembenutzung, zB.: (sichers)
Kennworter, autormatische Sperrmechanismen, Zwelk
Faktor-Authentifizierung,  Verschllsselung  von
Datentragern;

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandem oder
Entfernen  innethalb  des  Systems,  zB.
Berechtigungskonzepte  und  bedarfsgerechte
Zugriffsrechte, Protokollierung von Zugriffen;

*  Trennungskontrolle
Getrennte  Verarbeitung von Daten, die zu
unterschiedlichen Zwecken erhoben wurden, z.B
Mandantenfahigksit, Sandboxing;

*  Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art,
25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer
Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen  nicht  mehr  einer
spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusétzlichen Informationen
gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen Mafinahmen
unterliegen:

Integritat (Art, 32 Abs. 1 lit. b DSGVO)

+  Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandem oder
Entfernen bei elektronischer Ubertragung  oder
Transport, z.B. Verschlisselung, Vittual Private
Networks (VPN), elektronische Signatur;

+  FEingabekontrolle
Feststellung, ob und von wem personenbezogens
Daten in Datenverarbeitungssysteme eingegeben,

Sefte Bvon 7
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verandert oder entfernt worden sind, zB: Die Telekom beabsichtigt Unterauftragnehmer zu
Protokellierung, Dokumentenmanagement; beauftragen. Welche dies konkret sind, ist abrufbar
bzw. Uber GDPR@telekom.de zu erfragen
c)  Verflgbarkeit und Belastbarkeit (Art. 32 Abs 1 it b

DSGVO)

s Verfugbarkeitskontrolle
Schutz gegen zufillige oder mutwillige Zerstérung
bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-
site/offsite), unterbrechungsfreie Stromversorgung
(USY), Virenschutz, Firewall, Meldewege und
Notfallplane;

e Rasche Wiederherstellbarkeit {Art, 32 Abs. 1 it ¢
DSGVO),

d)  Verfahren zur regelmafigen Uberprifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art 25 Abs. 1
DSGVO)

e Datenschutz-Management;

* IncidentResponse-Management;

+ Datenschutzfreundliche Voreinstellungen (Art. 25
Abs, 2 DSGVQ);

+  Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28
DSGVO  chne entsprechende  Weisung  des
Auftraggebers, z.B.. Eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl
des  Dienstleisters,  Vorabiberzeugungspflicht,
Nachkentrollen,

6. Nachweis durch die Telekom

Der Telekom steht es frei, die hinreichende Umsetzung
der Pflichten aus diesen ErgB AY, insbesondere der
technisch-organisatorischen Mafinahmen (Ziffer 6) und
Maf3nahmen, die nicht nur den konkreten Auftrag
betreffen, durch einen der folgenden Nachweise zu
belegen:

[KDie Zertifizierung nach einem genshmigten

Zertifizierungsverfahren; siehe unter
cloud telekom.de

7. Genehmigte Unterauftragsverarbeiter

Angaben zu Unterauftragsverarbeitern / | eistungen /
Verarbeitungsorte

Gesonderte Genehmigung:
Telekom beabsichtigt, die folgenden

Unterauftragsverarbsiter fr die folgenden Leistungen / an
den folgenden Verarbeitungsorten sinzusetzen:

Telekom Deutschland GmbH Stand 26,08.2019 Seite 7 von 7

25

F@rm DAS INTELLIGENTE ANTRAGSMANAGEMENT! WWW.FORM-SOLUTIONS.DE

Solutions




ANLAGE 4

Technisch organisatorische
MaRnahmen 1&1 Internet AG

Mailserver-Provider fiir das Antragsmanagement. Automatisiertes Versenden von E-Mails in Verbindung
mit dem Formularserver z.B. Eingangsbenachrichtigungen.

Die technischen und organisatorischen MaRnahmen sind nachfolgend abgedruckt.
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Technische und organisatorische Manahmen nach Art. 32 DSGVO

Technische und organisatorische
Maldnahmen nach Art. 32 DSGVO

Informationen zum Dokument
Version 1.0
Datum 07.02.2019
Dokumentenklassifikation | Offentlich
Genehmigungsstatus Genehmigt
Ursprungsversion Datenschutzbeauftragter 1&1
freigegeben durch
Aktuelle Version Konzerndatenschutzbeauftragter United Internet AG
freigegeben durch
Freigegeben am 07.02.2019

Hinweis

Dieses Dokument enthalt Informationen, welche Geschiaftspartnern, Kunden sowie weiteren externen
Stellen, die ein gesetzliches oder sonstig begriindetes Einsichtsrecht haben, zur Verfligung gestellt
werden.

Aus Griinden der Lesbarkeit wurde im Text die mannliche Form gewahlt, nichtsdestoweniger beziehen
sich die Angaben auf Angehorige aller Geschlechter.

Version 1.0 Status: Final
Datenklassifikation: 6ffentlich Seite 1von 5
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Technische und organisatorische Manahmen nach Art. 32 DSGVO

Prdambel

Der Verantwortliche hat geeignete Malnahmen zur Vertraulichkeit, Integritat, Verfligbarkeit und
Belastbarkeit sowie Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung
implementiert.

Der allgemeine Teil beschreibt technische und organisatorische MaRRnahmen die unabhangig von den
jeweiligen Dienstleistungen und Services, Standorten und Kunden gelten. In den Anhangen sind
MaRnahmen beschrieben, die Gber die im allgemeinen Teil dokumentierten MaRnahmen hinaus
gelten.

1. Vertraulichkeit
Vertraulichkeit ist die Eigenschaft, dass personenbezogene Daten unberechtigten Personen, Einheiten
oder Prozessen nicht verfligbar gemacht oder enthillt werden.

Zutrittskontrolle
e Empfangs- und Sicherheitsdienst
e Individuelle, dokumentierte und rollenabhangige Zutrittsberechtigungen (Karten,
Transponder und Schliissel)
e Mitarbeiter- und Besucherausweise
e Besucher diirfen sich grundsatzlich nur in Begleitung eines Mitarbeiter im Gebaude aufhalten
e Alarm- und Einbruchmeldeanlage
e Birordume sind auerhalb der Arbeitszeit verschlossen

Zugangskontrolle
s Formale Benutzer- und Berechtigungsverfahren
e Login nur mit Benutzername, Passwort und wo erforderlich 2-Faktor-Authentifizierung
e Systemisch forcierte Passwortrichtlinien
* VPN bei Remotezugriff und durch vom Verantwortlichen verwaltete Gerate
o Mobile Device Management
s  Mobile Datentréger sind verschlisselt
e Automatische Sperre von Desktops nach wenigen Minuten Inaktivitat
e (lean Desk-Policy

Zugriffskontrolle
e Fihren von Assetregistern und Ableitung von MaRnahmen anhand der Datenklassifikation
s Nutzung kryptografischer Verfahren (z.B. Verschlisselung)
e Umsetzung von Berechtigungskonzepten nach dem Need-to-Know-Prinzip
¢ Trennung von Anwendungs- und Administrationszugingen
e Protokollierung von Zugriffsversuchen
e FEinrichtung von Administratorarbeitsplatzen
e Minimale Anzahl an Administratoren
e Nutzung von Dokumentenvernichtung

Pseudonymisierung
e Sofern moglich oder erforderlich werden personenbezogene Daten pseudonymisiert
verarbeitet (Trennung der Zuordnungsdaten und Aufbewahrung in getrenntem System)

Trennungskontrolle
e Trennung von Entwicklungs-, Test- und Produktivumgebung
e Personenbezogene Daten diirfen nicht fir Testzwecke verwendet werden

Version 1.0 Status: Final
Datenklassifikation: 6ffentlich Seite 2 von 5
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Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

e Mandantenfahigkeit / logische Trennung von Daten bei relevanten Anwendungen: Separate
Datenbanken, Schema-Trennung in Datenbanken, Berechtigungskonzepte und/oder
strukturierte Dateiablage

2. Integritat
Die Integritédt personenbezogener Daten ist dann gewahrt, wenn sie richtig, unveréndert und
vollstandig sind.

Weitergabekontrolle

o Bereitstellung von Daten liber verschliisselte Verbindungen (z.B. SFTP)

* Weitergabe von personenbezogenen Daten im Sinne des Need-to-Know / Need-to-Do-
Prinzips

e Personenbezogene Daten werde nach ihrem Schutzbedarf klassifiziert, wobei vertrauliche
Daten nur lber sichere Kommunikationswege libertragen werden diirfe

e Wo mdglich wird E-Mailverschliisselung eingesetzt

e Wo mdglich werden personenbezogene Daten nur in pseudonymisierter oder anonymisierter
Form Gibermittelt

e Dokumentation der Weitergabe von physischen Speichermedien

e Weitergabe von Papierdokumenten mit personenbezogenen Daten in einem verschlossenen
undurchsichtigen Umschlag

Eingabekontrolle
e Technische Protokollierung der Eingabe, Anderung und Léschung von personenbezogenen
Daten sowie Kontrolle der Protokolle
¢ Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)
e Rollenbasiertes Berechtigungskonzept {Lese-, Schreib-, und Loschrechte)
e  Protokollierung von administrativen Anderungen

3. Verfligbarkeit und Belastbarkeit
Die Verfligbarkeit von personenbezogenen Daten ist vorhanden, wenn diese von den Anwendern stets
wie vargesehen genutzt werden kdnnen

e Finsatz von Hardware- und Softwarefirewalls

e Intrusion Detection Systeme

o Uberspannungsschutz der GebdudeauRenhaut gegen Blitzeinschlag

e Unterbrechungsfreie-Stromversorgung (USV)

o Notfallhandbicher fir die Datenwiederherstellung, Schutz gegen versehentliche Zerstérung
und Verlust

e Durchfuhrung von Wiederherstellungstests

e Wo notwendig Nutzung redundanter Systeme (z.B. RAID)

o Regelmaliger Test von Datensicherungen

e Externe Audits und Sicherheitstests

4. Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung
Wie wird gewihrleistet, dass die genannten Datensicherungsmalnahmen regelméBig Gberpriift
werden?

Datenschutz-Management
o Datenschutzbeauftragte und ein Informationssicherheitsbeauftragter sind benannt

Version 1.0 Status: Final
Datenklassifikation: 6ffentlich Seite 3von 5
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Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

e Etablierung einer Datenschutz- und Informationssicherheitsorganisation

o Alle Mitarbeiter sind auf die Vertraulichkeit im Umgang mit personenbezogenen Daten
verpflichtet und werden auf das Telekommunikationsgeheimnis hingewiesen

e Mitarbeiter sind im Umgang mit personenbezogenen Daten sensibilisiert

e Neue Mitarbeiter erhalten Informationsmaterial beziiglich dem Umgang mit
personenbezogenen Daten

e Fin Verzeichnis von Verarbeitungstatigkeiten wird gepflegt und
Datenschutzfolgenabschatzungen werden bei Bedarf durchgefiihrt

e Prozesse zur Wahrnehmung von Betroffenenrechten sind etabliert

Auftragskontrolle

e Daten die im Auftrag verarbeitet werden, werden nur nach Weisungen des Auftraggebers
verarbeitet

e Auftragnehmer werden im Hinblick auf getroffene technische und organisatorische
MaRnahmen zum Schutz personenbezogener Daten sorgfaltig ausgewahlt

e Weisungen zum Umgang mit personenbezogenen Daten werden in Textform dokumentiert

e Sofern erforderlich werden Auftragsverarbeitungsvereinbarungen bzw. geeignete Garantien
zur Ubermittlung von Daten an Drittlander geschlossen

Datenschutzfreundliche Voreinstellungen
e Es wird prozessual sichergestellt, dass Systeme und Produkte datenschutzfreundlich
entwickelt werden
e Es werden nur diejenigen personenbezogenen Daten erhoben, die fiir den jeweiligen Zweck
erforderlich sind

Incident-Response-Management
e Dokumentierter Prozess zur Erkennung, Meldung und Dokumentation von
Datenschutzverletzungen unter Einbindung des Datenschutzbeauftragten
e Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen unter Einbindung des
Informationssicherheitsbeauftragten

Version 1.0 Status: Final
Datenklassifikation: 6ffentlich Seite 4von 5
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Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

Anhang 1: Besondere technische und organisatorische MaBnahmen flir Rechenzentren

e Alle Rechenzentren sind nach dem ISO 27001 Standard zertifiziert

e FElektronische Zutrittskontrollsysteme tGberwachen und gewahrleisten den Zutritt zum
jeweiligen Rechenzentrum nur fir autorisierte Personen

e Sicherheitsschleuse

e Videokameras sowie Einbruch- und Kontaktmelder iiberwachen die AuBenhaut des
Gebaudes

e Definierte Sicherheitszonen

e Hochredundante Netzwerkinfrastruktur

e Feuer und/oder Rauchmelder verflgt Uber eine direkte Aufschaltung bei der ortlichen
Feuerwehr

e Kiihlsystem im Rechenzentrum / Serverraum

e Serverraumiberwachung Temperatur und Feuchtigkeit

e Keine sanitdren Anschliisse im oder oberhalb von Rechenzentren

e Alarmmeldung bei unberechtigtem Zutritt zu Rechenzentren

Version 1.0 Status: Final
Datenklassifikation: 6ffentlich Seite 5von 5
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ANLAGE 5

Technisch organisatorische
MaRnahmen TeamViewer GmbH

TeamViewer ist eine Software, die bei Form-Solutions fir Supportfalle, Screen-Sharing und Fernwartungs-
zugriffe zum Einsatz kommt.

Auf lhre Anfrage hin leisten wir Ihnen auch technischen Support auf lhren Systemen. Im Rahmen von
Fernwartungssessions mit dem Werkzeug TeamViewer realisieren wir gemeinsam mit Ihnen einen Vierau-
genzugriff auf Ihre Administrationsoberflache. Diese Sitzungen werden standardmaRig von uns aufgezeich-
net und fur einen Zeitraum von 6 Monaten zu Revisionszwecken vorratig gehalten. Falls Sie nicht damit
einverstanden sind, informieren Sie bitte zu Beginn der Sitzung den Form-Solutions Mitarbeiter.

Die technischen und organisatorischen MaRnahmen der Firma TeamViewer GmbH sind nachfolgend ab-
gedruckt.
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Kundendaten, Vertragsdaten (Biiro)

TeamViewer Software (Rechenzentren)

Zutrittskontrolle

+ Das Betriebsgebaude bildet nach auf3en hin
eine geschlossene Einheit. Tlren und Tore der
Gebaude sind mit Sicherheitsschlossern verse-
hen. Tldren und Fenster sind auRerhalb der Be-
triebszeiten fest verschlossen.

* Die Schlissel zu den Raumlichkeiten, in denen
Daten verarbeitet werden, befinden sich in der
ausschlieBlichen Obhut der zustandigen Mitar-
beiter. Dritte haben zu den Raumlichkeiten kei-
nen Zutritt. Uber ein elektronisches SchlieRsys-
tem wird durch verschiedene Berechtigungsstu-
fen gewahrleistet, dass Mitarbeiter neben den
allgemeinen Bereichen nur ihre eigenen Raume
betreten kénnen. Die Vergabe von Schliisseln ist
schriftlich geregelt.

+ Dartiber hinaus erhalten alle Mitarbeiter eine
Schlisselkarte, die den Zutritt je nach individuel-
len Berechtigungen des jeweiligen Mitarbeiters
gestattet. Zudem dient diese Schlisselkarte als
Mitarbeiterausweis (mit Bild).

* Besucher des Burogebdudes werden durch ei-
nen Sicherheitsdienst empfangen und erhalten
einen Besucherausweis (ohne Bild).

+ Die Eingangsbereiche werden Videouber-
wacht.

» Das Gebaude ist 24/7 tUberwacht durch einen
sorgfaltig ausgewahlten Sicherheitsdienst.

* Der Zugang zu den Rechenzentren, in denen die
zentralen TeamViewer Verbindungsserver stehen,
ist nur autorisierten Personen moglich; Videokame-
ras, elektronische Zugangskontrollsysteme, Bewe-
gungs-, Einbruchs- und Kontaktmelder sowie 24/7-
Uberwachung durch Sicherheitspersonal vor Ort
schiitzen und Uberwachen die Gebaude nach au-
Ren hin.

Zugangskontrolle

» Der Zugang zu den Datenverarbeitungssystemen erfolgt GUber eine zweistufige Zugangskennung,

mindestens mit Benutzernamen und Passwort.

* Fur besonders sensible Bereiche ist dartiber hinaus eine Zweifaktorauthentifizierung erforderlich.

Zugriffskontrolle

+ Berechtigte Personen, die sich mit ihrer Nutzer-
kennung ordnungsgemafl am DV-System identi-
fiziert haben, besitzen entsprechend ihrer Nut-
zerrechte differenzierte und damit abgestufte Be-
rechtigungen in den jeweiligen Software-Syste-
men.

* Wéahrend einer TeamViewer-Verbindung wer-
den zu keinem Zeitpunkt Verbindungsinhalte an
unser System libermittelt.

TeamViewer arbeitet mit vollstandiger Verschliisse-
lung auf Basis eines RSA Public-/Private Key
Exchange und AES (256 Bit) Session Encoding.
Diese Technik wird in vergleichbarer Form auch bei

Ferm
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https/SSL eingesetzt und gilt nach heutigem Stand
der Technik als vollstéandig sicher. Alle Verbindun-
gen sind vollstdndig Ende-zu-Ende verschlisselt.
Da der Private Key niemals den Clientrechner ver-
I&sst, ist durch dieses Verfahren technisch sicher-
gestellt, dass zwischengeschaltete Rechner im In-
ternet den Datenstrom nicht entziffern kbnnen. Das
gilt somit auch fur die TeamViewer- Routingserver.
Weitere Informationen hierzu finden sich auch in
unserem Sicherheitsstatement unter:

+ Alle Mitarbeiter der TeamViewer GmbH sind
gemal § 5 BDSG auf das Datengeheimnis ver-
pflichtet und entsprechend geschult.

http://www.TeamViewer.com/images/pdf/

TeamViewer_Sicherheitsstatement.pdf.

Weitergabekontrolle

+ Sicherung bei der elektronischen Ubertragung: | * Sicherung bei der elektronischen Ubertragung:

Durch ein 2048 Bit RSA verschlisseltes Zertifikat | Durch den Einsatz geeigneter Fernwartungslésun-
wird sichergestellt, dass externe Mitarbeiter sich | gen wird sichergestellt, dass sich stets hochver-
stets hochverschlisselt in das interne Netzwerk | schlisselt zu den TeamViewer-Verbindungsser-
verbinden. vern verbunden wird.

* Transport: Der physikalische Transport von Ak-
ten mit personenbezogenen Daten geschieht
ausschlieBlich in verschlossenen Behaltern.

Eingabekontrolle

 Aufgrund von individuellen Nutzerkennungen sowie Protokolldaten kann Uberprift und festgestellt
werden, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind.

Auftragskontrolle

* Die Verarbeitung der personenbezogenen Daten geschieht ausschlief3lich im Rahmen der vertraglich
festgelegten Weisungen des Auftraggebers.

* Mit Unternehmen, die mit der Verarbeitung personenbezogener Daten beauftragt sind, wurden ent-
sprechende und geeignete Auftragsdatenverarbeitungsvertrdge geschlossen.

* Die Rechenzentren, in denen die zentralen TeamViewer-Verbindungsserver stehen, sind nach
ISO/IEC 27001 zertifiziert.
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http://www.teamviewer.com/images/pdf/

Verfugbarkeitskontrolle

Folgende Malinahmen stellen sicher, dass per-
sonenbezogene Daten gegen zufallige Zersto-
rung oder Verlust geschitzt sind:

* Brandschutzmafnahmen:

Geeignete Kohlendioxid-Feuerldscher fiir Ser-
verraume

* Unterbrechungsfreie Stromversorgung (USV)
inklusive Uberspannungsschutz

+ Serverraum-Klimaanlagen:

Primare 9400 Watt Klimaanlage. Als Backup fun-
giert eine zentrale Klimaanlage.

* RAID:

Einsatz von verschiedenen RAID-Lésungen je
nach ZweckmaRigkeit

* Backupkonzept:

- Datensicherheitskonzept nach dem Genera-
tionenprinzip (GFS-Rotation)

- Backup-Lésung mit Bandsicherung auf ein
Laufwerk

- Sicherheitskopien werden extern geeignet
aufbewahrt

* Virenschutzkonzept:
- Zentrale Firewall

- unternehmensweiter Einsatz von Antivi-
rensoftware flr Firmen

* Die zentralen TeamViewer Verbindungsserver be-
finden sich in einem hochmodernen Datacenter mit
multiredundanter Carrier-Anbindung und redundan-
ter Stromversorgung. Es wird ausschlie3lich Mar-
kenhardware eingesetzt.

« Entsprechende RAID-L&sungen, sowie tagliche
Backups zu geographisch getrennten Servern ga-
rantieren hochste Verfugbarkeit.

* Firewalls mit entsprechend geharteten Regelsat-
zen schitzen vor Angriffen von aufen.

+ Uberwachung der Produktiv-Infrastruktur und des
Netzwerkverkehrs mit Hilfe entsprechender Monito-
ring Software.

Trennungsgebot

» Getrennte Ordnerstrukturen, separate Tabellen
innerhalb von Datenbanken sowie komplett ge-
trennte Datenbanken gewahrleisten eine sepa-
rate Speicherung und Verarbeitung personenbe-
zogener Daten, die zu unterschiedlichen Zwe-
cken erhoben wurden.

» Separate Tabellen innerhalb von Datenbanken
sowie komplett getrennte Datenbanken gewahrleis-
ten eine separate Speicherung und Verarbeitung
personenbezogener Daten, welche von den Kun-
den selbst erstellt und gepflegt werden (z.B.: Daten
des ,TeamViewer-Kontos®).

Die technischen und organisatorischen MaBRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Daher ist es der TeamViewer GmbH gestattet alternative MaBnah-
men umzusetzen, sofern diese das Sicherheitsniveau der betreffenden MaBnahmen nicht unter-

schreiten.

Ferm
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ANLAGE 6

Technisch organisatorische
MaRnahmen LogMeln Ireland Limited

GoToMeeting® ist eine Software, die bei Form-Solutions fur Web-Schulungen und Online-Meetings zum
Einsatz kommt.

Die Zertifizierung nach einem genehmigten Zertifizierungsverfahren, siehe unter:
https://www.goto.com/de/company/trust/resource-center

Die technischen und organisatorischen MaRnahmen der Firma LogMeln
sind nachfolgend abgedruckt.
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TECHNISCHE UND
ORGANISATORISCHE MASSNAHMEN
FUR GOTO MEETING,

GOTO WEBINAR, GOTO TRAINING
UND GOTO STAGE

QOperative Sicherheits- und Datenschutzkontrollen

GioTo 2
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Datum der Vergffentlichung: Februar 2022

1 Produkte und Services

Dieses Dokument behandelt die technischen und organisatonschen Maknahmen (TOMs) fir
GoTo Meeting, GoTo Webinar, GoTo Training und GoTo Stage (zusammenfassend als
JUCC-Ldsungen von GoTo® bezeichnet).

Bei den GoTo-Produkien der UCC-Lésungen handelt es sich um Online-Kommunikations-
services, die es Einzelpersonen und Organisationen ermdglichen, je nach Service-Angebot
mit zahlreichen Funktionen zu interagieren. Dazu gehdren Bildschirmireigabe, Video-
konferenzen und integniertes Audio. Die GoTo-Services der UCC-Losungen werden mit Hilie
eines Webbrowsers oder eines Client-Programms (iber gin global verteiltes Netzwerk
proprietarer Hardware und Software bereitgestellf.

= GoTo Meeting ermiglicht es Benutzern, Sitzungen dber die GoTo Meeting-
Website bzw. Gber Client-Software zu planen, einzuberufen und zu moderieren.

+ GoTo Webinar ermoglicht es Unternehmen, tber das Internet Events und
Prasentationen fir ein gréferes lokales oder globales Publikum durchzufiihren.
Wehbinare werden liber die GoTo Webinar-Website und/oder die Client-Software
geplant, einberufen und moderiert.

= GoTo Training erméglicht es Benutzemn, Schulungssitzungen dber die GoTo
Training-Website bzw. Uber Client-Software zu planen, einzuberufen und zu
moderieren. Es bietet spezielle Funkiionen fiir webbasierte Schulungen wie
Online-Zugang zu Tests und Schulungsmaterialien und ein gehostetes
Kursverzeichnis.

= GoTo Stage ist ein Online-Portal, in dem GoTo Webinar-Organisatoren anpass-
bare Kanéle erztellen und ihre aufgezeichneten Webinare verdffientlichen konnen.
Verdffentlichte Aufzeichnungen werden von uns in einer Reihe geschaftlicher
Kategorien auf der GoTo Stage-Homepage vorgestellt. Organisatoren kbnnen die
Werdffentlichung ihrer Aufzeichnungen dber GoTo Webinar jederzeit ruckgangig
machen, wodurch die Videos von ihrer Kanalseite und aus der GoTo Stage-
Umgebung geldscht werden.

2 Produktarchitektur

Die Bildschirmubertragung zwischen den Teilnehmemn in Sitzungen der UCC-Ldsungen von
GoTo erfolgt Ober einen Overlay Metworking Stack, der logisch Gber dem konventionellen
TCPR/1P-Stack auf den Computern der einzelnen Benutzer angeordnet ist (siehe

Abbildung 1).
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: Webkonferenz-
: Services
. Endpunki-Gateway
(EGW)

Web-Front-End

TLS

Endpunki 1 Endpunkt 3
Endpunkt 2

Abbildung 1 — Archifeldur von GoTo Meeting, GoTo Webinar, GoTo Treining wid GoTo Siege.

Web-Fromt-End — FPortal-Webseile der GoTo-Suife, wird in Co-Location-Rechenzentren an Tier 1 und
auf AWE gehostet

WCS — Sitzungsplanung, Meetingchronik, GTM-Organisatoreinstellungern, wird in Co-Location-
Rechenzeniren an Teer 1 gehostet

Kommunikationsserver — inkl. Server fiir Bildschirmireigabe, Audio Bridges und Voice Galeways (als
Froxy), H.323-Gafeways — gehostel auf Amazon Web ServicesMulticast-Hommunikationsserver
und Video Cluster Server in Co-Location-Rechenzentren an Tier 1 gehosfet

Endpunkt-Gateway (EGW) — verarbeitel Organisator- und Endpunitverbindungen wnd
Verschidsselungsmechanismen — EGW auf Amazon Web Services gehostef

Die Teilnehmer (Sitzungsendpunkie) verwenden ausgehende TCPAP-Verbindungen liber
den Port 443, um mit den Kommunikationsservern und Gateways der Infrastrukiur zu
kommunizieren. Dabei konnen sich die Teilnehmer Gberall im Internet befinden. Clients
kommunizieren in der Regel dber das Endpunki-Gateway mit den UCC-Losungen von GoTo.
Meue Clients kommunizieren jedoch direkt mit Hilfe von REST-Aufrufen (Representational
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State Transfer) (ber Lastenausgleiche mit den Back-End-Services. Die Service-Infrastrukiur
ermiglicht es Benutzem des Telefonnetzes, sich in ein Meeting einzuwahlen.

GoTo-Produkte von UCC-Lésungen verwenden ein ASP-Modell (Application Service Provider),
das einen sicheren Betrieb gewahrleistet und sich dabei in die bestehende Metzwerk- und
Sicherheitsinfrastrukiur eines Unternehmens einflgt.

Die Architeltur ist fir eine hohe Leistung, Zuverassigkeit und Skalierbarkeit konzipiert und
wird auf Hochleistungsservern betrieben, auf denen die entsprechenden Sicherheitspatches
installiert sind. Redundante Switches und Router sind so konzipiert, dass _Single Points of
Failure” ausgeschlossen werden. Geclusterte Server und Backup-Systeme stellen selbst bei
hoher Auslastung oder einem Systemausfall sicher, dass die Anwendungsprozesse
funktionieren. Webkonferenz-Services verteilen die Last der ClientfServer-Sitzungen auf
geografisch verteilte Kommunikationsserver, um die Leistung und eine angemessene Latenz
sicherzustellen.

Die Senvice-Infrastruktur wird hauptsachlich in Co-Location-Rechenzentren an Tier 1 gehostet,
wobei einige Komponenten-Services bei Cloud-Hosting-Anbietern gehostet werden. Die
Audio Bridge-Services werden vollstandig von Cloud-Anbietern gehostet, wahrend einige der
Webkonferenz-Services fur Produkie teilweise von Cloud-Anbietern gehostet werden. Die
Daten, die mit einem von einem Cloud-Anbieter gehosteten Service verbunden sind, werden
auch bei diesem Anbieter gespeichert.

Der physische Zugriff auf Co-Location Hosted Servern ist eingeschrankt und wird kontinuierlich
iberwacht. Alle Standorte verfilgen (iber redundante Stromversorgungen und entsprechende
Einrichtungen zur Kontrolle der Umgebungsbedingungen. Die privaten Netzwerke und Back-
End-Server von GoTo sind durch Firewalls, Router und VYPN-basierte Zugangskonirollen
gesichert. Die Sicherheit der Infrastruktur wird kontinuierlich Gberwacht. Interne Mitarbeiter
und externe Prifer fiihren regelmartige Tests auf Schwachstellen durch.

Weitere Informationen finden Sie im Whitepaper zur UCC-Sicherheit.

3 Technische Sicherheitskontrollen flir UCC-

Lésungen von GoTo

GoTo nuizt technische Kontrollen nach Branchenstandard gemaf der Art und Weise und des
Umfangs der Services (geman Definition des Begriffs in den Mutzungsbedingungen). Diese
Kontrollen wurden zum Schutz der Service-Infrastrukiur und der darin enthalienen Daten
entwickelt. Sie finden die Nutzungsbedingungen unter

hitps - fwww goto comicompany/legaliterms-and-conditions.

Es werden logisch Zl]gr'rrfskuntmllverfahren eingeseizt, um die durch nicht autorisierten
Anwendungszugriff entstehenden Bedrohungen und einen Datenverlust in Unternehmens-
und Produlkdionsumgebungen zu verhindern oder zu minimieren. Mitarbeiter erhalten bei
Bedarf minimalen Zuagrifi (oder Least Privilege“-Zugriff) auf angegebene GoTo-Systeme,
-Anwendungen, -Metzwerke und -Gerdte. Zudem sind Benutzerrechie basierend auf der

funktionalen Rolle und Umgebung voneinander getrannt.
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GoTo seizt Standard-Tools, -Techniken und -Services fur den Perimeterschutz ein, die
verhindern sollen, dass nicht autorisierter Metzwerkdatenverkehr in unsere Produki-
infrastruktur gelangt. Das GoTo-Metzwerk enthalt nach aulten gerichtete Firewalls und eine
inteme Metzwerksegmentierung. Cloud-Ressourcen nutzen auch Host-basierte Firewalls.
Aulterdem wird ein Cloud-basierter DDoS-Schutzservice (Distributed Denial of Service)
eines Drittanbieters zum Schutz vor umfangreichen DDoS-Angriffen verwendet. Dieser
Service wird mindestens einmal pro Jahr getestet. Wichtige Systemdateien werden vor
biswilliger oder unbeabsichtigter Infizierung oder Zerstorung geschiizt.

GoTo nutzt eine Architektur mit mehreren Mandanten, die basierend auf dem GoTo-Konto
eines Benuizers oder einer Organisation legisch auf Datenbankebene getrennt ist. Nur
authentifizierten Parteien wird Zugriff auf die relevanten Konten gewahrt.

Physische Rechenzentrumssicherheit
GoTo arbeitet mit Rechenzentren zusammen, um physische Sicherheits- und Umgebungs-
kontrollen fir Serverrdume mit Produldionsservern zu bieten. Zu diesen Kontrollen gehoren:

= Videoliberwachung und Aufzeichnunag
Multifaktor-Authentifizierung fir hochsensible Bereiche
Temperaturregelung von Heizung, Luftung und Klimaanlage
Sprinkleranlage und Rauchmelder

= Unterbrechungsireie Stromversorgung (USV)

=  Fwischenbdden oder umfassendes Kabelmanagement
Kontinuiediche Uberwachung und Warnmeldungen
Schutz vor hdufigen Maturkatastrophen und vom Menschen verursachten
Katastrophen entsprechend der Geografie und des Standoris des jeweiligen
Rechenzentrums

= (Geplante Wartung und Validierung aller wichtigen Sicherheits- und
Umgebungskontrollen

GoTo beschrankt den physischen Zugang zu Produktionsrechenzentren nur auf autorisierte
Einzelpersonen. For den Zugang zu einer Hosting-Einrichiung ist die Einreichung gines
Antrags ber das entsprechende Ticketing-System und die Genehmigung des jeweiligen
Managers sowie eine Uberpriifung und Genehmigung der Technikabteilung erforderlich. Die
GoTo-Verwaltung Uberprift die Protokolle fur den physischen Zugang zu Rechenzentren und
Serverraumen mindestens auf vierteljdhrlicher Basis. Aufterdem wird der physische Zugang
zu Rechenzentren bei Kindigung von bereits autoriziertem Personal entfernt.

Die Architelktur von GoTo wurde im Allgemeinen so konzipiert, dass die Replikation zu
geografnsch verteilten Standorten nahezu in Echizeit erfolgt. Datenbanken werden mit Hilfe
einer rollierenden inkrementellen Backup-Strategie gesichert. Im Falle eines Notfalls oder
eines Totalausfalls einer der vielen aktiven Sites konnen die dbrigen Standorte die
Anwendungslast ausgleichen. Die MNotfallwiederherstellung der Systeme wird regelmafig
getestet.
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Malware-Schutzsoftware mit Uberwachungsprotekollen wird auf allen Servern der UCC-
Ldsungen von GoTo eingeseizt. Warnmeldungen, die auf mdgliche bdswillige Akfivitdten
himweisen, werden an ein entsprechendes Reaklionsteam gesendet.

GoTo verflgt Gber einen kryptografischen Standard, der sich nach Empfehlungen von
Branchengruppen, staatlichen Verdffentlichungen und anderen fir Standards relevanten
Gruppen richtet. Der kryptografische Standard wird regelmatig Gberprift und ausgewahlie
Technologien und Cipher werden in Einklang mit dem bewerteten Risiko und der
Marktakzeptanz neuer Standards akiualisiert.

GoTo Meeting, GoTo Webinar und GoTo Training umfassen Sicherheitsmaiknahmen
fr Obertragene Daten zum Schutz vor und zur Abwehr von passiven und aktiven
Angrifien auf die Verraulichkeit, Integritat und Verlgbarkeit Inrer Daten. Bildschirm-
und Videofreigabe, VolP, Webcam-Video, Tastatur-Maussteuerung und textbasierte
Chat-Informationen (,Sitzungsdaten”) weisen Kommunikationssicherheitskontrollen
nach Branchenstandard auf.

Sitzungsdaten werden bei der Ubertragung zwischen Endpuniden und GoTo-
Kommunikationsservern nie in Klariext offengelegt.

In zwei Schichten sind Kommunikationssicherheitskontrollen auf Basis starker
Verschlisselung implementiert: (i) auf dem TCP (Transmission Control Protocol) und
UDP (User Datagram Protecol) und (i) in der MPSL (Multicast Packet Security
Layer).

Die TCP-Kommunikation zwischen Endpunkien wird durch TLS-Protokolle (Transport
Layer Security) nach IETF-Standard (Internet Engineering Task Force) geschitzt.

GoTo empfiehit Kunden zu ihrer eigenen Sicherheit, inre Browser so zu konfigurieren
dass sie nach Maglichkeit standardmaliig eine starke Verschlisselung verwenden
und sicherstellen, dass die Sicherheitspatches fur inr Betriebssystem und ihre
Erowser aktuell sind.

1

Beim Herstellen einer TLS-Verbindung zur Website sowie zwischen den GoTo
Meeting-, GoTo Webinar- oder GoTo Training-Komponenten authentifizieren sich die
GoTo-Server mit Hilfe von Public-Key-Zertifikaten bei den Clients. Als zusatzlicher
Schutz vor Infrastrukturangriffen erfolgt eine gegenseitige zertifikathasierte
Authentifizierung bei allen Server-zu-Server-Verbindungen (z.B. Kommunikations-
server Zu Webkonferenz-Services).

Fir mit UDP gesendete Daten wird eine vorhandene TLS-Verbindung genutzt, um
kryptografische Schlissel zum Verschlisseln und Authentifizieren von UDP-Daten
sicher auszutauschen.
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Multicast-Daten wie Tastatur-Maussteuerung, Chat und Statusinformationen in der
Sitzung sind durch Verschiiisselung bei der Ubertragung und Integritatsmechanismen
geschitzt, die jeden mit Zugriff auf die Kommunikationsserver — egal ob Freund oder
Feind — daran hindern sollen, eine Sitzung abzuhdéren oder Daten unerkannt zu
manipulieren. Die MPSL bietet speziell fir GoTo-Produkte eine zusatzliche Ebene
der Kommunikationsveriraulichkeit und -integritdt. Diese zusatzliche Sicherheits-
schicht verwendet AES-Verschlisselung mit 128 Bit im Abwehrmodus fir weiteren
Schutz vor Abhorung und Manipulation.

Zur Optimierung der Bandbreite werden Klartiextdaten in der Regel vor der
Verschlisselung mit proprietaren, leistungsstarken Methoden komprimiert. Der
Schutz der Datenintegritat wird durch eine ICV-Prifsumme gewahrlzistet, die derzeit
mit dem HMAC-SHA-1-Algorithmus generiert wird.

Die Schlisselvereinbarung erfolgt mittels eines zufallig generierten 128-Bit-Stariwerts
(Seed”), der vom GoTo-Service ausgewahlt und Gber TLS an alle Endpunkte verteilt
wird. Er dient als Eingabe fur eine vom NIST gensehmigte Schlisselableitungs-
funktion. Bei Beendigung der Sitzung wird der Seed-Wert aus dem Arbeitsspeicher
des Service geldschi

GoTo Meeting, GoTo Webinar und GoTo Training unterstitzen integrierte Audio-
konferenzen sowohl dber das herkdmmiliche Telefonnetz als auch dber VolP {(Voice
over Internet Protocol). Das herkommliche Telefonnetz gewahrleistet von vornherein
die Veriraulichkeit und Integritat der Sprachkommunikation. Zum Schutz der
Vertraulichkeit und Integritat der VolP-Verbindungen zwischen Endpunkten und
Sprachservern kommt sowohl Gber UDP als auch TCP ein SRETP-basieries Protokoll
mit AES-128-HMAC-5HA1 zum Einsatz. Client und Server tauschen die Schlissel
(ber die hergestellte TLS-Verbindung aus.

Zum Schutz der Vertraulichkeit und Integritat von Videoverbindungen zwischen
Endpunkien und Videoservern nuizt GoTo ein SRTP-basiertes Protokoll mit AES-
128-HMAC-SHAT. Client und Server tauschen die Schltssel Gber die hergestellte
TLS-Verbindung aus.

GoTo Webinar-Webcasts nutzen Kommunikationsserver, Broadcast-Gateways,
Streaming Engines und Content Delivery Networks von Drittanbietern, um die
Bildschirm-, Ton- und Videolberiragung fur Teilnehmer, die Ober einen Browser
beitreten, zu erméglichen. Die Gateways empfangen Mediendaten von den
Kommunikationsservern, transcodieren sie in Standard-Codecs und leiten sie an die
Streaming Engine Gber RTP weiter — alles in unserem sicheren internen Metzwerk.
Die Streaming Engine erzeugt HTTP Live Streaming (HLS) mit mehreren Bitraten, um
eine adaptive Zustellung fur Clients mit nicht ganz optimalen Netzwerkverbindungen
zu ermdéglichen. CDNs wurden eingerichtet, um Daten aus der Streaming Engine
(per HTTPS sicher abrufen. Die Clients rufen Daten auch sicher von CDMNs lber
HTTPS ab.
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GoTo S-taé;e ist ein Online-Portzal, in dem GoTo Webinar-Organisatoren anpassbare
kandle erstellen und ihre aufgezeichneten Webinare verdffentlichen kimnemn. Ver-
affenilichte Aufzeichnungen werden von uns in einer Reihe geschaftlicher Kategorien
auf der GoTo Stage-Homepage vorgestellt. Ein auf GoTo Stage werdffentlichtes
Wideo ist Gber die GoTo Stage-Homepage und dber Suchmaschinen awffindbar,
soferm der Organisator die Auffindbarkeit nicht mit Hilfe der Administratorein-
stellungen auf seiner Kanzalseite eingeschrankt. Andernfalls kinnen alle bei GoTo
Stage registrierten Personen mit einem direkten Link zum Kanal oder zur
individuellen ,Watch Now™-Seite des Videos die Aufzeichnung ansehen. Besucher
registrieren sich mit threm Mamen und ihrer E-Mail-Adresse bei GoTo Stage oder
stellen Gber Konten in sozialen Metzwerken wie LinkedIn, Facebook und Gmail eine
Werbindung her. Nach der Registrierung erfolgt die Wiedergabe des sufgezeichneten
\Webinars dber eine signierte S3-URL mit einer festgelegten TTL. Organisatoren
kinnen die Verdffentlichung ihrer Aufzeichnungen dber GoTo Webinar jederzeit
ruckgangig machen, wodurch die Videos von ihrer Kanalseite und aus der GoTo
Stage-Umgebung gelfscht werden. Zum Schutz der GoTo Stage-Administrations-
funktionen werden Passwirter verwendet, und alle Verbimdungen im GoTo Stage-
Paortal sind mittels TLS geschitzt.

Im GoTo Meeting, GoTo Webinar und GoTo Training konnen Organisatoren ihre Live-
Sitzumgen einschlielich Audio-, Video- und Bildschirminhalien aufzeichnen. Sobald
ein Crganisator die Aufzeichnung startet, werden die Teilnehmer dazu benachrichtigt.
Dass eine Aufzeichnung 13uft, wird ihnen dann auf dem Bedienpanel angezeigt.
Kunden konnen Sitzungsaufzeichnungen auf ihrem lokalen Rechner oder in der
Cloud speichern.

Clnudwﬂuheichnun-gen werden auf AWS 53 gespeichert. Dateien werden im Ruhe-
zustand wunter Verwendung von serverseitiger Werschldsselung mit 258-Bit-AES
gespeichert

Wenn vom Organisator aktiviert, wird Cloud Speech-to-Texd-Technologie von Google
verwendet, um Sitzungsaufzeichmungen zu franskrbieren. Audiodateien werden mit
TLE fiir die Transkription uberfragen, wobei die Datei mit 258-Bit-AES verschlusselt
und direkt nach der Verarbeitung von Sprache zu Test gelbscht wird. Transkripts
werden von GoTo mithilfe der AWS 53-Instanz aufbewahrt und dem Crganisator bel
den Cloud-Aufzeichnungen zur Verfigung gestellt.

Einige der GoTo-Services bieten Funktionen, mit denen Crganisatoren Videos fir
den Einsatz in Live-Sitzungen hochladen konnen. Auch diese Uploads werden in
AWS 53 gespeichert, wenn AES-Verschllisselung (256 Bit) im Ruhezustand und bei
der Ubertragung aktiviert ist.

Schwachstellen-Management

Die internen wund externen EyEtem; umd Metzwerke werden monatlich auf Schwachstellen
Oberprifi. Es werden auch regelmaiig Schwachstellenprifungen dynamischer und statischer
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Anwendungen vorgenommen und Penetrationstestaktivitaten fur bestimmie Umgebungen
ausgefihrt. Fir die Ergebnisse dieser Uberpriffungen und Tests werden in Netzwerkiibar-
wachungstools Berichte ersiellt, und wo dies basierend auf der Wichtigkeit der identifizierten
Schwachstellen erforderlich ist, werden Abhilfemanahmen ergriffen.

Schwachstellen werden auch in monatlichen und vierteljihrichen Berichten kommuniziert
und werwaltet, die den Entwicklungsteams sowie dem Management zur Verfigung gestelit
werden.

L LI LY el 3 L

GoTo erfasst idenﬁﬁzier:en anomalen oder ven:l'a'-ld'ltigen Cratenverkehr in entsprechenden
Sicherheitsprotokeollen in den jeweiligen Produktionssystemen.

4 Organisatorische Kontrollen

ZoTo bietet einen umfassenden Satz an organisatorischen und administrativen Kontrollen
zum Schutz des Sicherheits- und Datenschutzstatus der WCC-Lasungen von GoTo.

GoTo pflegt umfangreiche Sicherheitsrichtlinien und -verfahren, die an Geschiftszielen,
Compliance-Programmen und der allgemeinen Unternehmensfihrung ausgerichtet sind.
Diese Richtlinien und Verfahren werden regelmalkig dberprift und bei Bedarf aktualisiert, um

die Einhaltung won Vorschriften stets sicherzustellen.

Eimbabimn dar CtomdAarde

GoTo halt geltend;a rechtliche, finanzielle, datenschutzrechtliche und regulatorische
Anforderungen ein und wahrt Compliance mit den folgenden Zertifizierungen und externen
Audit-Berichten:

# TRUSTe Enterprise Privacy & Data Governance Practices Certification, umn operative
Datenschutz- und Data Protection-Kontrollen zu adressieren, die sich an den
wichtigsten Datenschutzgesetzen und anerkannten Datenschutzabkommen
orientieren. Weitere Informationen finden Sie in unserem Blog-Beitrag.

* Service Organization Control (S0C) 2 Type 2-Bericht des American Institute of
Certified Public Accountants (AICPA)

& Service Organization Control (S0OC) 2 Type |I-Bericht des American Institute of
Cerlified Public Accountanis {AICPA)

# Einhallung des Payment Card Industry Data Security Standard (PCI DS5) bei den E-
Commerce- und Zahlungsumgebungen won GoTo

# Interne Kontrollenbewertung wie im Rahmen der Jahresrechnungsprifung durch das
FPublic Company Accounting Owersight Board (PCADB)

- - -

e Dl naratinm nd Incidant

Dias Security C'.FIEFE‘HEHE Center (S0C) von GoTo ist mit dem Security Dperations-Team
besetzt und ist fiir das Erkennen von und Reagieren auf Sicherheitsersignisse veranbwortlich.
Das S0C verwendet Sicherheitssensoren und Analysesysteme, um magliche Probleme zu
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identifizieren wund hat einen Vorfallsreaktionsplan entwickelt, der die entsprechenden
Reaktionen vorgibt.

Der Worfallsreaktiomsplan ist auf die wichtigen GoTo-Kommunikationsprozesse, die Incident-
Management-Richtlinie fir Informationssicherheit sowie standardrmaiige Betriebsvorginge
ausgerichiet. Diese Richtlinien und Yerfahren wurden entwickelt. um vermutete oder
identifizierie Sicherheitserzignisse in den Systemen und Services von GoTo, einschlieflich
der UCC-Lisungen von GoTo zu werwalten, zu identifizieren und zu beheben. Laut
‘orfallsreaktionsplan gibt es Techniker, die Ereignisse und Schwachstellen hinsichilich der
Sicherheit von Informationen identifizieren und alle vermuteten oder bestStigien Ereignisse
gegebenenfalls an das Management eskalieren. Mitarbeiter kinnen Sicherheitsvorfalle
gemal des auf der Intranet-Seite von GoTo dokumentierten Prozesses per E-Mail, Telefon
undioder Ticket melden. Alle identifizierten ocder vermuteten Ereignisse werden Odber
standardisierte Ereignistickets dokumentiert. eskaliert und je nach Wichtigkeit selektiert.

- N A —— | [ Ep—_1

Das Anwendungssicherheitsprogramm won GoTo basiert auf dem Microsoft Security
Development Lifecyele (SOL) fir einen sicheren Produkicode. Zu den Hauptelementen
dieses Programms gehdren manuelle Codeiberpriifungen, Bedrohungsmodellisrung,
statische Codeanalysen, dynamische Analysen und Systemhariung.

Uberprifungen der Mitarbeiter — soweit dies nach geltendem Recht zuldssig und fur die
Paosition angemessen ist — werden weltweit bei neven Mitarbeitern wor dem Datum threr
Einstellung vorngenommen. Die Ergebnisse werden im Personalstammblatt des Mitarbeiters
hinterlegt. Die Kritenen der Mitarbeiteriberprifung variieren in Abhangigkeit der Gesetze,
der Arbeitsverantwortung und dem Flihrungsniveau des potenziellen Mitarbeiters und
unieriegen den dblichen und zuldssigen Praktiken des jewsiligen Lamds.

Meu eingesteltte Mitarbeiter werden zur Orienfierung iber die Sicherheitsrichtlinien und den
‘erhaltenskodex und Geschafisethik von GoTo informiert. Diese obligatorische jahriche
Schulung zu Sicherheit und Datenschutz wird fiir die entsprechenden Mitarbeiter durch das

Talentforderungsteam wund mit Unterstiizung des Sicherheitsteamns durchgefilhrt.

Die Mitarbeiter und Zeitarbeiter wvon GoTo werden regelmalkig dber die Anweisungen,
‘erfahren, Richtliniem und Standards zu Sicherheit und Datemschutz informiert. Dazu werden
verschiedene Medien wie Einarbeitungsunterlagen fir Meusingestelite, Aufdarungs-
kampagnen, Webinare mit dem G150, ein Sicherheits-Champion-Programm und der
Aushang von Plakaten oder anderes Begleitmaterial genuizt, die mindestens halbjahrich
ausgetauscht werden und Methoden zum Schuiz von Daten, Geraten und Anlagen
veranschaulichen.

5 Datenschutzpraktiken

ZoTo nimmt den Schutz der Daten seiner Kunden, Abonnenten der UCC-Losungen von
FoTo und Endbenutzer sehr emist und werpflichiet sich, entsprechende Prakiiken zur
Werarbeitung und Yeraaltung von Daten offen und transparent preiszugeben.
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Die Datenschutz-Grundverordnung (D5GWA) ist eine Verordnung der Eurcpdischen Union
[EU}, die sich mit dem Schutz der Daten und der Privatsphire von Einzelpersonen in der
Europaischen Union befasst. Sie zielt primar darauf ab, ihren Birgem und Bewohnern
Faontrolle dber ihre personenbezogenen Daten zu geben und die regulative Umgebung in der
EU zu vereinfachen. Die UCC-Lisungen von GoTo sind mit den anwendbaren DEGW0-
Bastimmungen kompatibel. Weitere Informatiomen finden Sie unter
hitps-\fwww.goto.com'companyfirust’privacy.

ZoTo sichert hiermit zu, dass es mit dem California Consumer Privacy Act (CCPA) koenform
ist. Weitere Informationen finden Sie unter hitps:fenaee goto comicompany trust'privacy.

— - — —

GoTo freut sich, einen umfassenden, globalen Datenverarbeitu ngsnachirag (DWVN) in
Englisch und Deutsch bereitzustellen. Es regelt die Werarbeitung personenbezogener Daten
durch GoTo, um die Anforderungen von DSGWV0, CCPA und mehr zu erfdllen.

Der D% schlieit folgende Datenschutz-Anforderungen in Bezug auf die DSGEW0 ein: (3]
Details zur Datenverarbeitung, Offenlegung bzgl. Aufiragsverarbeiter-Partneruntermehmen
etc. gemal Arikel 28 (b) EU-Standardvertragsklausein (auch als EU-Modeliklausein bekannt)
und (g} die technischen und organisatorischen Maknahmen von GoTo. Im Zusammenhang
mit dem Inkrafttreten des CCPA haben wir zusatzlich in unserem globalen DWMN Folgendes
aktuzlisiert: (a) Definitionen im Zusammenhang mit dem CCPA (b)) Zugrifis- und Loschrechte
und (¢} Garantien, dass GoTo keine persbnlichen Daten von Benutzern verkaufen wind.

Fiir Besucher unserer Webseiten verdffentlicht GoTo die Arten von Informationan, die es
sammelt und wverwendet, um seine Services bereitzustellen, aufrechizuerhalten. zu
werbessern und zu sichem, in seiner Datenschutzerklizrung auf der offentlichen Website.
Das Unternehmen kann seine Datenschutzrichtlinia von Zeit zu Zeit aktualisieren, um
Anderungen an seinen Informationspraktiken undfoder Anderungen geltender Gesetze zu
berbcksichtigen, weist aber auf seiner Website auf jegliche Materalanderungen hin, bevor
diese wirksam werden.

m A kb crmrman T Atmmiibartram
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GoTo hat ein robustes globales Data F'mteétiun-_Frngramm, das das geltende Recht berick-
sichtigt und rechimakige internationale Datendbertragungen im Rahmen der folgenden
Abkommen unterstlitet:

Die Etandarduerh'a.gsl-:-lauseln (.5CC7) sind standardisierte Vertragsbestandizile, die
won der Europdischen Kommission anerkannt und dbemommen wurden und vorrangig
dem Zweck dienen, sine EU-datenschutzkonforme Ubemmittlung personenbezogensr
Daten in Regionen aulerhalb des Europaischen Wirtschaftsraums (LEWRT) sicher-
zustellen. GoTo hat ein ausgefeiltes Datenschutzprogramm eingerichtet, das die
Ausfiihrungsbestimmungen der SCC fir die Ubermittiung personenbezogener Daten
einhdlt. GoTo bietet Kunden SCC (andere Bezeichnung: EU-Modellklausein) an.
Diese leisten als Bestandteil das globalen DWM von spezifische Garantien betreffend

GoTo "
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die Ubermittlung personenbezogener Daten fiir die zum Leistungsumfang geharigen
GoTo-Services im Rahmen des globalen OWN. Der Abschluss der SCC hilit, die freie
Ubermittlung der Daten von GoTo-Kunden aus dem EWR in anders Weltregionen
sicherzustallen.

Meben den in diesen TOMs angegebenen Malknahmen hat GoTo die folgenden FAD
erstellt, um seine erganzendan Maknahmen zur Unierstitzung rechtmakiger Daten-
Ubertragungen gemalk Kapitel 5 der DSGVD zu skizzieren und alle Analysen zu
adressieren und anzuleiten, die vom Europdischen Gerichtshof zusammen mit den
SCCs empfohlen werden.

GoTo hat zudem die Zerfizierungen zu APEC {Asiatisch-Pazifische Wirschafts-
gemeinschaft), CBPR [Grenziberschreitende Datenschutzregulierung) und PRP
{Datenschutzanerkennung fir Datenveraroeiter) erworben. Die APEC-, CBPR- und
PRP-Rahmenregelungen sind die ersten Datenregelungen, die fir die Obermittlung
personenbezogener Daten zwischen APEC-Mitgliedslandern genehmigt wurden. Sie
wurden von TrustAre, einem von der APEC anerkannien flhrenden Drttanbieter flr
die Einhaltung von Datenschutzbestimmungen, eingehaolt und wunabhangig validiert.

Kunden der UCC-Lasu NgEN Wwon GoTo kinnen jederzeit die Rickgabe oder Loschung inres
Inhalts anfordem. Derartige Anfragen werden innerhalb von dreilig (30} Tagen der Anfrage
ausgefihrt {oder friher, wo durch geltendes Recht eforderich]). Zudem werden GoTo
Meeting-Meetingchronik und Cloud-Aufzeichnungen automatisch auf rollierender 1-Jahres-
Basis wahrend sines aktiven Abonnementzeitraums des Kunden gelbschi

Mach Ende eines zahlungspflichtigen Abonnements fir GoTo Meeting werden die Konien
des Kunden in ein kestenloses Konto umgewandelt. Wenn ein Konto explizit gekidndigt oder
aufgeldst wird, wird der Inhalt innerhalbk von B0 Tagen der Kindigung oder Auflisung
geldschi. Kostenlose GoTo Meeting-Honten unterliegen der rollierenden 1-Jahres-Lischung,
die oben beschrieben ist. Kostenlose GoTo Meeting-Honten werden zudem nach zwei (2)
Jahren Inaktivitat des Benutzers (z. B. keine Anmeldungen) automatisch gelbschi

Zur Berlcksichtigung eines saisonalen Benutzerstamms werden GoTo Webinar- und GoTo
Training-Konten zwei {2} Jahre nach Ablauf oder Beendigung der jeweiligen Endlaufzeit
geldschi. GoTo Stage-Benuizer kinnen ihre veroffentlichien Webinare wahrend sines
aktiven GoTo Webinar-Abonnements jederzeit per Self-Service Gber die GoTo Webinar-
Service-Umgebung und/oder durch Einreichen einer Supportanfrage bei GoTo entfernen
oder die Veroffentlichung rickgangig machen. Auf schriftiche Anfrage bestatigt GoTo die
Loschung des betreffenden Kontos und des Inhalts.

E R Q-

Es ist das Ziel von GoTo, den gesamten Kundeninhalt zu schitzen, und regulatorische und
wertragliche Beschrankungen verlangen, dass die Yeraendung von GoTo Meeting, GoTo
Webinar, GoTo Training und GoTo Stage fir bestimmite Arten von Informationen einge-

schrankt wird. Sofern der Kunde keine schrifiliche Genehmigung von GoTo hat, difen die
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folgenden Daten nicht in GoTo Meeting, GoTo Webinar, GoTo Training und GoTo Stage
hochgeladen oder dort generiert werden:

+ Staatlich vergebene |dentifikationsnummern und Bilder von Ausweisdokumnentzn.

#+ Informationen Gber die Gesundheit einer Person, einschiiellich, aber nicht beschrinkt
auf, persénliche Gesundheitsinformationen, die im US-amerikanischen Health
Insurance Portability and Accountability Act (HIPAA) und damit verbundenen
Gesetzen und Vorschriften festgelegt sind.

+ Informationen dber Finanzkonten und Zahlungsinstrumente, sinschlizilich — aber
nicht beschrinkt auf — Freditvartendaten. Die einzige allgemeaine Ausnahme von
dieser Bestimmung betrifit ausdriicklich gekennzeichnete Zahlungsformulare und
Seiten, die von GoTo verwendet werden, um Zahlungen fiir GeTo Meeting, GoTo
Training, GoTo Webinar und GoTo Stage zu erheben.

+ Alle Informationen, die besonders durch geliende Gesstze und Vorschrifien geschitzt
sind, insbesondere Informmationen Ober die Rasse, die ethnische Zugehorigheit,
religifse oder politische Uberzeugungen, organisatorische Mitgliedschaften der
Person usw.

GoTo verbessert kontinuierlich seine Websites und Produkte mit Hilfe von Webanalysstools
won Drittanbistern, um Folgendes besser zw verstehan: Mutzumg der Websites, Deskiop-
Tools und mobilen Anwendungen durch Besucher, Benutzerpraferenzen und Probleme.
Weitere Einzelheiten finden Sie in der Datenschutzrichifinie.

6 Drttanbieter
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Im Rahmen der internen Bewertung und der Prozesse im Zusammenhang mit Anbietern und
Drrittem konnen Anbieterbewsrtungen je nach Relevanz und Amesendbarkeit won mehreren
Teams vorgenommen werden. Das Sicherheitsteam beweriet Anbieter von Services, die auf
Informationssicherheit basieren, und nimmt auch die Bewertung der Hosting-Einrichtungen
won Drittanbistem vor. Die Teams fiir Recht und Beschaffung kinnen bei Bedarf nach
internen Prozessen Vertrage, Leistungsbeschreibumgen und Serviceversinbarungen
bewerten.

Angemessene Konformitatsdokumente oder -berichte konmen mindesiens einmal jahrlich
eingehaolt und bewertet werden, sofern dies fir angemessen erachtet wird, um sicherzu-
stellen, dass die Kontrollumgebung ordnungsgemal funktioniert und alle erforderlichen
benutzerbezogenen Kontrollen durchgefihrt werden. Zudem missen Drittanbister, die
sensible oder vertrauliche Daten hosten oder von GoTo Zugriff darawf erhalten haben, einen
schriflichen Vertrag zu unterzeichnen, in dem die relevanten Anforderungen fir den Zugriff
auf die Informationen sowie deren Speicherung oder Verarbeitung (sofern zutreffend)
festgelegt sind.

Um die Geschaftskontinuitat zu gewihrleisten und sicherzusiellen, dass gesignete
MaRnahmen zum Schutz der Veriraulichkeit und Integritat won Geschaftsprozessen und

GioTo =

49

F@rm DAS INTELLIGENTE ANTRAGSMANAGEMENT! WWW.FORM-SOLUTIONS.DE

Solutions




Datenwerarbeitung durch Drittanbieter getroffen werden, Gberprioft GoTo die jeweiligen
Mutzungsbedingungen won Drittankietern und nutzt entweder von GoTo genshmigte
Beschaffungsvoragen eder verhandelt die Bedingungen dieser Drittanbieter, wenn dies als
notwendig erachtet wird.

7 GoTo kontaktieren

Kumnden konnen sich bei allgemeinen Anfragen an hitps:/fsupport. goto_com oder bei Fragen
zurn Datenschutz an privacy(@goto.com wenden.

GioTo 1=
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ANLAGE 7

Unterauftragsverarbeiter des
Auftragnehmers

Bitte das Zutreffende ankreuzen:

] Es werden keine Unterauftragsverarbeiter eingesetzt.

Eingesetzte Unterauftragsverarbeiter des Auftragnehmers

Name und Adresse Unterauftragsverarbeiter 1 Durchzufiihrende Tatigkeit(en)

Name: Bestandteil Backupstrategie des
Hetzner Online-AG Form-Solutions Formularservers
Stuttgarter Strale 1

91710 Gunzenhausen

Name und Adresse von Unterauftragsverarbeiter 2 Durchzufiihrende Tatigkeit(en)

Name: Hosting des Formularservers
T-Systems International GMBH (nur relevant fur Kunden, die das An-
Heinrich Hertz Stralle 1 tragsmanagement auf pdf.form-soluti-
64295 Darmstadt ons.net nutzen)

Name und Adresse von Unterauftragsverarbeiter 3 Durchzufiihrende Tatigkeit(en)

Name: Mailserver-Provider
1&1 IONOS SE
Elgendorfer Str. 57
56410 Montabaur
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Name und Adresse von Unterauftragsverarbeiter 4

Durchzufiihrende Tatigkeit(en)

Name:
TeamViewer GmbH
Jahnstralie 30
73037 Goppingen

Name und Adresse von Unterauftragsverarbeiter 5

Name:

LogMeln Ireland Limited
Bloodstone Building Block C
70 Sir John Rogerson’s Quay
Dublin 2, Ireland

Von Form-Solutions eingesetzte
Software fiir den Support und flr die
Fernwartung.

Durchzufiihrende Tatigkeit(en)

Lieferant von GoToMeeting®; wird
zum Abhalten von Web-Schulungen und
Online-Trainings eingesetzt.

Die Zustimmung zum Einsatz des/der oben genannten Unterauftragsverarbeiters/ Unterauftragsverarbeiter
fur die genannten durchzuflihrenden Tatigkeiten wird erteilt, sofern die datenschutzrechtlichen Vorausset-
zungen entsprechend dieser Vereinbarung auch in diesem Vertragsverhaltnis (Unterauftragsverarbeiter-

ADV) eingehalten werden.
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